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PREVENONS LES
CYBER-RISQUES AUPRES
DE NOS ADOLESCENTS.

Kitd’accompagnement pour les parents,
les familles, les enseignants et les animateurs.
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LES CYBER-RISQUES : UN DEFI POUR NOS
ADOLESCENTS, UN ENJEU POUR LA SOCIETE

Le temps passé devant les écransa doublé* chez les jeunes pendant la crise sanitaire. 84% des jeunes en Europe
sontactifssur les réseaux sociaux**. 3 collégiens sur 10 en France ont déja étévictimes de cyberiolence, et plus
d’1sur 10 montrent dessignes de détresse mentale™**. Les cyber-risques sont aujourd’hui uneréalité qui
impacte nosadolescents. Il est nécessaire de savoir les décrypter pour mieux les éviter.

QUI SONT LES CYBERVENGERS ?
A |

Une bande de copains aux caractéres
trempés qui nous entraine dans des
aventures singuliéres sur le théme
des cyber- risques, imaginées pour
lesadolescents de 11-14 ans.

QUE CONTIENT LA PLATEFORME ?
~

www.cybervengers.club
La plateforme | y g Des mangas courts, ludiques et

pédagogiques, ainsi que des mini quiz
etdes goodies a afficher et/ou a
partager, pour sensibiliser les jeunes
auxrisques en ligne et équiper les
parents, familles, enseignants et
animateurs.

aborde certains risques rencontrés sur internet par nos adolescents
(11a14ans):

Le phishing (ou hamegonnage)

Le cyber-harcélement

Les fake news (ou infox ou fausses informations)

Le piratage de donnéeset Pusurpation d’identité
Les e-addictions

L’intelligence artificielle (dans les apprentissages)

*Etude 2021, Université de Californie **Youth Europa | ***Observatoire Nationaldela Jeunesse 3
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PARENTS, FAMILLES, ENSEIGNANTS,
ANIMATEURS: UN ROLE ESSENTIEL A JOUER ;gg;

DEFINITION CYBER-

. . . . N (dugrec kuberndn, gouverner) ,,
Le site est concu pour les adolescents qui peuvent le parcourir en toute autonomie. o
Nous vous proposons quelques étapes pour les accompagner, particulierement s'il s’agit d’un groupe: Preﬁxeservantaform_er\detrg_s _ s
nombreux mots relatifs a l'utilisation .
© Prévoyez un moment (au moins une heure) dans un lieu calme avec du réseau/ wifi, duréseau intemet e
| . o ) Dictionnaire Larousse :'_:
© Invitez les adolescents a lire les webtoons (épisodes) surun Smartphone ou ordinateur, Exemples de cyber-risques: cyber-attaque, .
alternativement imprimez les épisodes, Eﬁé;iﬁ:giaa”éjgg:r:uaxri‘uexmﬁglte'nfgx e
contenuchoquant, terrorisme, virus, sexting ;_'::
. 4’ o e . /4 . By . . N N . - e
Puis, vérifier lacompréhension de 'épisode et engagez le dialogue a partir du quiz, (contenu a caractére sexuel), pédophilie, -
arnaque a 'achat, addictionaux écrans, -
) .. images photoshopéeset/ou modifiées, cyber- n
Vous pouvez demander aux jeunes de partager leurs propres expeériences, espionnage, vol de propriété intellectuelle, etc. -~
é Durant toute la session, faites preuve de pédagogie, ainsi que d’écoute bienveillante DEFINITION WEBTOON e
et sans jugement. A e
Les Webtoons sont des mangas "
en ligne ou Webcomics (bande dessinée
, s A surinternet) d’origine sud-coréenne o
Découvrez l'atelier « Cyber-risques avec les Cybervengers » S A
quise lisent en ligne enscrollant
NANTS co-créé avec RIFTTIZIIL LAY LAER YW . Sivous souhaitez (lecture verticale de hautenbas), el
ENSE\G avec un format de lecture en rectangle =
organiser une session dans votre college, contactez adapté aux écrans de smartphones. 0,
| cybervengers@axa.com .
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CE QUE NOS EXPERTS CONSTATENT A PROPOS
DE L’USAGE DES ECRANS PAR LES ADOLESCENTS

, . , Philippe PRESLES
Les pages qui suivent vous informent sur les conséquences d’un usage excessif des écrans. Médecin, psychothérapeute (TCC, ACT ET
Elles ont été élaborées avec le concours de deux experts - Emmanuelle Bettan, enseignante engagée EM DR; &thicien et essayiste fra;wgais
dans la prévention du harcelement, et le Dr Philippe Presles, médecin et psychothérapeute. N notamment sur la conscience, Philippe /

contribue depuis de longues années, a
animer le débat en santé publique.
Les experts proposent des repeéres simples pour aider les adultes a accompagner Il a développé la théorie du saut de la

les adolescents face aux grands risques du numérique (et, dans certains cas, a conscience selonlaquelle les enfants

, ] : : . s . . . accedent a la conscience supérieure de
détecter les signes d'un risque sur leur santé mentale) a travers 4 thematiques: Phumanité aux alentours de 5 ans..

e CONCENTRATION: rester attentif pour mieux apprendre @

Emmanuelle BETTAN

Passionnée par la transmission, Emmanuelle
a choisi de consacrer sa carriere a
; R R l'enseignement. Docteure en pharmacie, elle
e SANTE PHYS'QUE, SEDENTARITEET RlSQUES VISUELS: bouger, s’aé rer, pa rtager / quitte [’hépita{ et 'officine pour se toumer
vers ’éducation, d’abord en maternelle et en
primaire, puis au collége ou elle enseigne
aujourd’hui les mathématiques. Elle est
engagée comme référente pHARe dans la
lutte contre le harcelement scolaire.

o SOMMEIL ET MEMORISATION: préserver le sommeil pourrenforcerla mémoire

o BIEN-ETRE PSYCHOLOGIQUE ET ESTIME DE SOI: redécouvrir la satisfaction dans le réel




4 THEMATIQUES POUR ACCOMPAGNER

LES ADOLESCENTS ET LES JEUNES. LES CONSEILS
DES EXPERTS

CONCENTRATION:
RESTER ATTENTIF POUR MIEUX APPRENDRE \ . .
. , L T . . - R Dans toutes les situations,
La fragmentation de l'attention liée aux notifications et au fait de faire plusieurschoses ala o 2ot N . . ;
fois (multitasking) nuit gravement a la capacité de 'adolescent a se concentrersur ses devoirs. n’hesitez ?as a solliciter ¢!es
Nous proposons des stratégies pour aider votre adolescent a se recentrer. professionnels de sante

(médecin, psychologue,
ophtalmologiste) ou
des référents scolaires
(professeurs, infirmiere, CPE,
cellule harceélement).

SOMMEIL ET MEMORISATION:
PRESERVER LE SOMMEIL POUR RENFORCER LA MEMOIRE

Le manque de sommeil est l'un des impacts majeurs des écrans. Nous expliquons le lien direct -
entre un sommeil de qualité et la consolidation de la mémoire, les performances scolaires et le bien-
8tre général.

SANTE PHYSIQUE, SEDENTARITE ET RISQUES VISUELS:
BOUGER, S’AERER, PARTAGER
Le temps excessif passé devant les écrans méne souvent a un mode de vie

plus sédentaire, qui peut avoir des conséquences sur la santé physique, notamment sur les yeux.
Nous évoquons des solutions pour encourager des habitudes plus saines.

BIEN-ETRE PSYCHOLOGIQUE ET ESTIME DE SOI:
REDECOUVRIR LA SATISFACTION DANS LE REEL
L'univers numérique, avec ses filtres et ses injonctions, peut avoir un impact profond

surl'estime de soi et la santé mentale des adolescents. Nous proposons des conseils pour développer
sarésilience face aux potentielles pressions en ligne.




1. Concentration: rester attentif pour mieux apprendre

ATTENTION ET CONCENTRATION

LE CONSTAT

«  Certains éleves peinenta rester attentifs en classe. Pourtant, face a unevidéo oua un jeu, ils semblentabsorbés, sans
forcément comprendre ni retenir ce qu'ils voient. Capter lattention ne suffitdonc pas : il faut mobiliser activement la
concentration pour apprendre.

*  Lesjeunessont trés attentifs lorsque l'activité suscite leurintérét, mais cette capacité peut
diminuer lorsque cet intérét faiblit ou lorsque 'environnement devient plus distractif.

POUR MIEUX COMPRENDRE LE SAVIEZ.
N vous »

L’attention fonctionne comme un coup de flash: S ——
Elle repere |Qstantanementune mform?tloh parmi toute% lesautres. | Les10-15ans
E)ans un environnement bruy{ant,Ace mécanisme permet a qui passent de longues heures
’adolescent de détecter et sélectionner lavoixou le signal le plus sur les réseaux sociaux sont plus
intéressant pour lui. susceptibles de se sentir

malheureux, isolés et anxieux.
Ces états émotionnels peuvent,
chez certains adolescents,
s’accompagner d’une attention
plus fragile et
d'une dégradation dela |
capacité de concentration. '

La concentration agit comme unzoom

Elle maintient cette focalisation dans la durée, malgré les
sollicitations extérieures.

C’est elle qui permet, par exemple, de poursuivre la lecture d’un
chapitre sans étre dérangé par les bruits ou les nofifications.

- . oge o o e Source : rapport "Goed Childhood" - 2023
L’attention identifie immediatement la

bonne information, la concentration
EN BREF permet de rester fixé dessus.

Y

LES CONSEILS
DES EXPERTS

LE MYTHE DU « MULTITAKSING »

(faire plusieurs choses a lafois):

Votre adolescent pense peut-étre pouvoir
faire ses devoirs tout en regardant une vidéo
ouen répondant a des messages. Voici des
faits a leur partager pour changer ces
habitudes:

Le cerveau humain ne peut pas gérer
deuxtaches complexesa la fois :

il alterne rapidemententre elles eta chaque fois
perden précision.

Chaque changement d’ activité coiite du
temps et de Iénergie, ce qui divise l'attention,
augmente les erreursetréduit la mémorisation.

Expliquez avotre adolescent

que se concentrer sur une seule tache
lui fera gagner du temps et de l'efficacité,
vous |'aiderez & mieux gérer son énergie
et a étre moins stressé



1. Concentration: rester attentif pour mieux apprendre

APPRENDRE DES ECRANS, C’EST POSSIBLE LES CONSEILS
DES EXPERTS

LE CONSTAT

+ Lapassivité devant les écrans peut limiter ’apprentissage. |[s’agit d’'un usage ol l'information estrecue sans
interaction. C'est le cas, parexemple, lorsqu’un adolescent regarde desvidéos en continu ou fait défiler des contenus sur
les réseaux sociaux sans objectif précis. Dans ces moments-1a, 'apprentissage reste minimal, car le cerveaun’est pas 2
suffisamment sollicité pour analyser, mémoriser ou établir des liens. APPRENDRE AVEC LES ECRANS
+ Cependant, lesécrans peuvent aussi soutenir un apprentissage actif et profond. Les outils interactifs — simulations, Cen'est pas|'écranquiest bonou mauvais,
jeux éducatifs, plateformes de coursenligne — placent adolescent dans un r6le d’acteur : il manipule, crée, explore, mais la maniére dont on |'utilise.
résout des problémes. [ ’écran devient alors un supportquistimule l'engagement et lacompréhension.
Encouragez la création plutdt quela

POUR MIEUX COMPRENDRE LE SAVIE simple consommation. Comme proposer & :
VO Z- 'adolescent de créer unevidéo, de composer de la i«
L’apprentissage avec les écrans devient efficace Us 2 musique, de dessiner ou de programmerun petit

~— jeu. Ces activités donnent du sens au temps passé

lorsque l’usage est actif pIUtat que PaSSif- devant 'écran et stimulent I'apprentissage.

Les jeux et simulations sollicitent I’action: tester, tenter, corriger. 0, i o A
S ) PR 95 % des jeunes Définissez ensemble des projets.

Cette participation renforce 'engagement et la mémorisation. i

Comme s’appuyersur un documentaire ou un
tutoriel pour réaliser une action concréte :
cuisiner, bricoler, jouer d’un instrument,
développer une compétence. L'écran devient alors
un supportpour une activité vécue dans le réel. .

quiontun acces aInternet
['utilisent pour chercher des
informations pourleurs devoirs
ou pourapprendre
sur leurs centres d'intérét.

Les tutoriels permettent de passer de 'observation ala
réalisation. La compréhension s'ancre lorsque l'adolescent
metenpratique ce qu'il avu.

La collaboration en lighe encourage ’échange, ’argumentation
et la co-construction. Ces interactions développent des compétences
sociales et transversales.

Renforcez lacommunication autour
de ses pratiques numériques.
Echangersur lesjeux, les contenusou les
communautés qu'il fréquente permet de mieux
comprendre ses centres d’intérét, d’anticiper
certains risques etde consolider la relation.

= Source : rapportdel UNICEF- 2024

Un usage actif stimule ’apprentissage
et donne du sens au temps passé devant —
EN BREF l’écran.

Y




1. Concentration: rester attentif pour mieux apprendre

COMPRENDRE ET PREVENIR LES LES CONSEILS
COMPORTEMENTS ADDICTIFS DES EXPERTS

LE CONSTAT

+ L’addiction aux écrans correspond a une utilisation excessive et compulsive des appareils électroniques, quifinit
par avoir un impact négatif sur la vie quotidienne. Elle est souvent liée & la recherche de gratification immédiate, 3 la

peurde manquer quelque chose (FOMO*) ouencore a une maniere d’échapper a certaines difficultés personnelles. CONSTRUIRE ENSE,MBLE .
Tous les adolescents ne sont pas addicts. Un usage raisonnable des écrans peut méme étre bénéfique pour leur LA RELATION AUX ECRANS ol
développement. Pour leslaisirs, de nombreux experts suggerent un maximum de 2 heures par jour, a condition que cela Instaurez des réeles claires. négocides et e

ne perturbe nile sommeil, nil’activité, ni la vie sociale. daptées 3 '3 gd ; ’d Ig . o
adaptées al’age de votre adolescen el

POUR MIEUX COMPRENDRE LESAVIE I est égalemgnt essentiel d’établirdesle ) |
Vo Zz- départ que 'écran n’est pas un espace privé e

Voici les principaux signes pouvant révéler un usage Us? ouun“jardin secret”: les parents gardentun |54

problématique des écrans:

Laperte de contrdle: L’irritabilité ou la colére: des i olus e 5 0% des favoriser un usage équilibré. e
l'adolescent n'arrive plus a réactions excessives apparaissent v Créez une “charte des écrans” en famille.
Sarréter,mémes'il le souhaite. lorsqu'il est privé de son appareil. adolescents de 15 ans Définir ensemble les régles: heures d'utilisation, .
Lemensongeou la Lanégligence des obligations : dans| de [OCDE moments sans écran (repas,devoirs, discussionsen .
dissimulation: ilcache le le temps passé devant les écrans ansiespays de famille) etlieux autorisés (plutdt en piece commune 8]

. . . passent,enmoyenne, quedans lachambre). ]
temps passé surles écrans ou prend le dessus surles devoirs, I i ‘a%a
s'isole pour les utiliser. les engagements familiaux ou | 0 heurgs ou plus Fixez des objectifs réalistes. L'objectif n'est ]
Le désintérét pour d’autres U’hygiéne personnelle. i ag;;?eeﬂan‘zijel}l:qdue; pasla suppression totale, maisune réduction e

progressive. Par exemple :diminuer d’'une heure par

activités: il délaisse amis, loisirs ! ) ) i iy
jour le temps passé sur les réseaux sociaux. L

ou passions au profit des écrans.
. |
Expliquez le sens des regles. Un adolescent

L . . . Source : étudePISA- 2022 adhere plusfacilement lorsqu’il comprend leur
Plusieurs signaux cumules utilité : meilleur sommeil, meilleure concentration,

doivent alerter et inviter a un relations sociales plus sereines.
EN BREF accompagnement attentif. !

Y

droit de regard pour protéger 'enfant et e

*FOMO est ['acronyme de |'expression anglaise "Fear Of Missing Out", quise traduit en francaispar "lapeurde 9
mangquer quelque chose".



2. Sommeil et mémorisation

PRESERVER LE SOMMEIL LES CONSEILS
POUR RENFORCER LA MEMOIRE DES EXPERTS

LE CONSTAT
+ Ladette de sommeil des adolescents est en forte hausse. A 15 ans, ils dorment enmoyenne 1h30 de moins qu'a 11
ans, alors qu'ils ont besoinde 8 a 10 heures de sommeil par nuit. Pres d’un sur cing souffre d’'insomnie, et 40 % dorment 2
moins que leurs besoins*. Beaucoup connaissentaussi un « jet-lag social** » . MIEUX DORMIR ‘;A SE PREPARE
*  Lorsquel’organisme peine a récupérer, attention, mémoire et concentration en sont affectées, avec unimpact Faites évoluer progressivement
direct sur les apprentissages. certaines habitudes:
Etablissez une limite claire :
POUR MIEUX COMPRENDRE LE SAV,EZ_ pasd’écrans dansles deux heures précédant le
} R i VO coucher. Cette pause aide le cerveau a se
Un bon sommeil est réparateur, mais il joue aussi un réle clé dans Us? déconnecter et prépare lendormissement
N —

I'apprentissage. La nuit, le cerveau trie, organise et consolide les

informations de lajoumée. Le sommeil profond permet de passer les | Sortez les écrans dela chambre:

connaissances de lamémoire a court terme vers la mémoire along 19% des aolescents une chambre sans écran favorise e repos
. . . . , R etlimite les usages nocturnes cachés.

terme. Lorsque le sommeil manque, cette consolidation fonctionne de 15 anss’endormentaprés

moins bien et la mémorisation s’affaiblit. minuit les soirs de semaine,

Installez un rituel apaisant:

un rythme qui entraine une ) - :
lecture, musique douce, respiration... Des signaux

Plusieurs signaux peuvent indiquer un manque de sommeil :

dette de sommeil durable et . :
’ i [ o concrets pour préparer le corps au sommeil.
Manque d’attention So;wnotgnce ou mlcrol / perturbe leur vigilance en
Béillements répétés des le matin endormissements en classe 1 classe. L'usage desécrans s . - .
{ . , Privilégiez un réveil classique.
. : en soiréeest!’'un des " L
Yeuxrouges ou lourds Fatigue persistante Le téléphone reste a l'extérieur de lachambre.

facteurs identifiés.

Dialoguez et donnez ’exemplle.
Parler deseffets du sommeil sur 'lhumeur,
la concentration et lamémoire renforce
'adhésion auxregles.

Un manque de sommeil entraine un
manque de disponibilité cognitive, moins
EN BREF de concentration et moins de mémorisation.

J Source : étudedel'OMS - 2024

*Sources : Barometres et enquétesépidémiologiques frangais sur le sommeil des jeunes (Santé publique France, 2019-2023) - Institut National du Sommeil et
de laVigilance (INSV), rapports “Sommeil et rythmes de ['adolescent”, éditions 2018,2020 et 2022 -Réseau Morphée, enquétes “Sommeil et écrans”, 2019-2022
** terme créé par le chercheur Till Roenneberg, Il désigne 'écart entre ’horloge biologique interne (le chronotype) 10

et les horaires imposéspar lavie quotidienne




3. Santé physique, sédentarité et risques visuels

BOUGER, S’AERER, PARTAGER

LE CONSTAT

+  L’activité physique est indispensable au développement des enfants et des adolescents. Lasédentarité constitue
aujourd’hui un probléme de santé publique majeur a ’échelle mondiale, avec un coltestimé a 300 milliards de
dollars d’ici 2030*.

*  Conciliertemps d’écranetactivité physique reste un défi du quotidien. Il ne s'agit pas deviser un haut niveau sportif,
mais d’aider les jeunes & adopter, dés le plus jeune dge, des habitudes simples qui permettent de préserver leur corps
touten utilisant les écrans lorsque cela est nécessaire (études, loisirs, échanges). L’éducation au mouvement commence
tot :autourde5 ans, les bases se construisent déja.

POUR MIEUX COMPRENDRE LE savigz.

L'inactivité physique augmente les risques d’obésité, de diabéte, Vous ?
de maladies cardiovasculaires et peut fragiliser la santé mentale**. =)

Des repéres simples pour limiter la sédentarité: 8 1% des adolescents
Marcher régulierement (trajets, escaliers, petites distances). dansle mond‘e @gés dell alr

ansetscolarisés) n'atteignent
pas le niveaud'activité

Bougeraumoins5 minutes toutes les 30 a 60 minutes. physique recommandé de
60 minutes par jour.

Alterner les postures et éviter de resterassis trop longtemps.

La régularité comme clé:

Pratiquer une activité d’endurance plusieurs fois par semaine (marche, course,
natation) contribue a protéger la santé et a réduire les effets de la sédentarité.

~ ¢ re . . Source : étude de'OMS - 2024
Multiplier les petites occasions de bouger

vaut mieux que de longues périodes R
EN BREF d’inactivité.

Y

*Source : Global Status Report on Physical Activity 2022 /OMS 11
**Source :Global recommendations on physical activity for health - WHO / OMS

LES CONSEILS
DES EXPERTS

INSCRIRE L’ACTIVITE
PHYSIQUE DANS UNE ROUTINE

Bouger doit devenir une habitude naturelle,
associée au plaisir et nona une contrainte.

Misez sur le plaisir.
Encouragerdes activitésvariées, ludiques,
adaptées aux envies plutétqu’aux performances.

Laissez la liberté d’explorer.

Ne pas enfermer l'adolescentdans unseul sport.
Découvrirplusieurs sports nourrit la motivation.
Valorisez lesactivités sociales.
Favoriserles pratiquesentre amis ou dans des

environnements bienveillants ot la maftrise du
mouvement prime.

Intégrer du mouvement dans le quotidien.

Dés que possible :marche a pied, vélo, trottinette,

trajets actifs plutdt que motorisés.

Pratiquez ensemble.

Partager régulierement une activité physique avec

ses enfants renforce la motivation et 'exemplarité.
ET POUR LES ECRANS ?

Installez 'écran dansun espace de vie partagé, pour
limiter l'isolement et leslongues périodes d’immobilité.
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3. Santé physique, sédentarité et risques visuels

RETROUVER LA LUMIERE NATURELLE LES CONSEILS

LE CONSTAT

Un usage prolongé des écrans expose les adolescents a plusieurs risques visuels*. Le principal dangerimmédiatest
le Syndrome de la Vision Informatique, qui entraine fatigue oculaire, sécheresse et maux de téte.

Par ailleurs, un excés de vision de prés est associé au développement de la myopie, un trouble en forte
augmentation chez les jeunes. Certaines recommandations internationales considérent qu’un temps d’écran "
supérieur a deux heures par jour hors contexte scolaire constitue un usage prolongé. L’EXTERIEUR
Enfin, la lumiére bleue émise par les écrans en soirée perturbe la production de mélatonine, ce qui fragilise a lafois le

sommeil et la récupération visuelle.
POUR MIEUX COMPRENDRE

Lavisionde pres et 'exposition prolongée aux écrans peuvent fatiguer
rapidement les yeux. Quelques regles simples permettent de limiter
ces effets.

Larégledu 20-20-20

C’est'un des moyens les plus efficaces pour reposer les yeux :
toutes les 20 minutes, regarder a 20 pieds (6 metres) de distance
pendant 20 secondes.

Labonne distance

L’écran doit étre placé a environ une longueur de bras (50-70 cm) et
légérement sous le niveau des yeux, pour limiter les tensions oculaires.

Alterner vision de preés et vision de loin,
et respecter une distance adaptée,
EN BREF protége durablement les yeux.

Y

Vous >
S ——

E

M

DES EXPERTS

SE RECONNECTERA ;

L'usage intensif des écrans chez les &
adolescents conduit a développer des
pathologies visuelles dés le plus jeune age.

LE savgz.

Privilégiez la lumiére naturelle.
Garder volets et rideaux ouverts lorsqu’un écran -
est utilisé ;éviter de Sinstallerdans le noir total.
La lumiére naturelle stimule ladopamine
rétinienne, unfacteur clé pour freiner la
progression de la myopie.

0% delapopulation

mondiale, selon certaines
prévisions, pourrait étre myope
d'ici2050, une augmentation
largement attribuée aux
facteurs comportementaux,
dont [ usagemtensxfdes
écrans dés le plus jeune age.

Encouragez des tempsd’extérieur.

Sortir chaque jour - méme 20 330 minutes -
contribue aréduire lafatiguevisuelle et a protéger
la santé oculaire.

Observer les signaux visuels.
Plissementsdesyeux, rapprochementexcessif de
l'écran, frottements répétés,maux de téte... '

EN CAS DE DOUTE, ECHANGER AVECLES
ENSEIGNANTS ET CONSULTER UN
OPHTALMOLOGISTE.

Source : Retina France
(basésur des prévisions inter nationales)

*Sources : The Lancet Child & Adolescent Health, 2021./ American Academy of Pediatrics -
Media Usein School-Aged Children and Adolescents (2016, misa jour 2021)
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4. Bien-étre psychologique et estime de soi

REDECOUVRIR LA SATISFACTION DANS LE REEL

LE CONSTAT

* Lesréseaux sociaux exposent les adolescents a des standards de beauté et de vie souventirréalistes,
mis en scéne pour faire réver a une vie idéalisée ou vendre des produits. Cette exposition réguliére accentuela
comparaison sociale négative, un facteur qui fragilise ’estime de soi, en particulier chez les adolescentes.

*  Lesrecherches® montrent que les filles tres actives sur Instagram ou TikTok présentent davantage de signes de mal-étre,
d’anxiété etde dépression La quéte de validation numérique - likes, commentaires, abonnés - fragilise ’amour-propre
et peut entrainer une forte insatisfaction corporelle.

+ Lesinteractions réelles jouent un réle majeur : une conversation face-a-face renforce I’ estime de soi bien plus
que mille likes anonymes.

POUR MIEUX COMPRENDRE LE savigz.

Vous >

S

Une estime de soi fragilisée entrave la capacité de l'adolescent a se sentir
bien, a apprendre ou a s’affirmer. Certains signes peuvent alerter :
Dépression et anxiété 1

75 % desfilles de 10 ans disent ai mef’]
leur apparence. Elles ne sont plus que
33 % 213 ans.Cette chute rapide est
largementliée alacomparaison sociale
accentuée parles réseaux sociaux.

L’adolescent peut: se dévaloriser constamment, perdre l'envie de
participer ou d’essayer. Cette spirale négative augmente le risque
d’épisode dépressif.

Vulnérabilité ala critique I 3 adolescents américains sur 4
¥ ont déja utilisé un compagnon
d’intelligence artificielle (IA),et plus

delamoitiéd’entre eux s’y
connectent régulierement, malgré %
lesinquiétudes grandissantes lies \

alasécurité et alimpactémotionnel
de ces echanges.
Source : eentre de RecherchesurlApparence
(Centre forAppe arance Rese arch - CAR) de ['Universitéde |
West of England- 2022. Et CommonSe nse

Les adolescents concernés peuvent: craindre de décevoir, éviter de
partager leurs idées, s'inquiéter de leur image en permanence, se
replier aprés un commentaire blessant, méme léger.

Ces comportements méritent une attention
bienveillante et peuvent nécessiter un
accompagnement professionnel.

Y

EN BREF

13
*Source : The Lancet Child &Adolescent Health, 2021 ; Journal of Adolescence, 2022 ; Royal Society for Public Health, 2020).

LES CONSEILS
DES EXPERTS

NE PAS MINIMISER ET ECOUTER

Adoptez une posture d’ouverture.
Reconnaitre limportance que peut avoir la vie
numérique pourl’adolescent.

Ne pas dénigrer lesréseaux sociaux.
Leurrolesocial est réel. L'objectif estde
comprendre ses usages, pas de lesinvalider.

Montrez une curiosité sincére.
S’intéresser aux contenusqu’il regarde ou crée,
lui demander d’expliquer une tendance.

Evitez la dramatisation.

Exprimer vosinquiétudessans généraliser:
lesréseauxne sontpaslacause uniquede
ses difficultés.

Encouragez lesamitiés dans leréel.

Les réseaux peuventétre utilisés pour organiserune
activité, fixer un rendez-vous, préparer une sortie. ..
L'usage précis renforce le lien réel.

Multipliez lesinteractions en face-a-face.
Les échangesdirects nourrissent la confiance, la
sécurité affective et 'estime de soi.
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Episode 1

LE PHISHING

DRAGONS ET MOUTONS

Q DEFINITION DU PHISHING
(ou hameconnage)
& & , &
RESUME DE L’EPISODE Le phishing est un type de cyber-attaque
A la sortie des cours, c’est la bonne qui consiste a contacter une ou plusieurs
humeur, a I’exception de Clara qui fonce cibles par courriel (mail), téléphone ou texto

(sms) en se faisant passer pour quelqu’un
(une personne ou un organisme) que la cible
pourrait reconnaitre.

téte baissée en direction du repaire des
Cybervengers “Tout se répare”.

Elley retrouve Ben et Sango et leur
explique qu’elle a malencontreusement
cliqué surun lien... Il peut s’agir de vouloir voler des données
sensibles comme des informations
personnelles, des coordonnées bancaires,
des mots de passe, oude crypter des
données, sur un ordinateur par exemple, et
d’exiger une rangon.

Elle n’aurait pas d! Commentva-t-elle
s’en sortir? Comment réparer cette
erreur?

=

)
Les informations personnelles volées
peuvent étre utilisées pour usurper
l'identité de la personne concernée (cf.
épisode 4), détourner de l'argent, attaquer
des contacts récupérés. ..

OBJECTIF DE L’EPISODE
Mieux comprendre et déjouer le phishing/},«

(ou hamegonnage).
t
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Episode 1

LE QUIZ ET LES REPONSES

QUESTION 1

Tu regois un mail ou un texto d’un
inconnu te demandantde cliquersur un
lien. Quefais-tu ?

JE REPONDS OU CLIQUE SUR LE LIEN
DANS LE MAIL OU LE TEXTO

Et non !ilfautignorerle mailou le texto etprévenir
tes parents ou unadutte Tudois leur montrer cequetu
asrequ et leur expliquer situas fait quelque chose de
particulier. Aucune honte adire la vérité, caarive a tout
le monde, méme adesadultes.

JERIPOSTE POUR ME VENGER TOUT SEUL

Et non ! Riposter ou sevenger ne sewvira arien.

Il fautignorer le mail ou le texto et prévenir tes parents
ou un adulte. Tu dois leur montrer cequetu asrecu et
leurexpliquersitu as fait quelque chose de particulier.
Aucunehonte a dire lavérité, ca arrive a tout le
monde, mémea des adultes.

J’IGNORE LE MAIL ET JE PREVIENS TOUT DE
SUITE MES PARENTS, OU UN ADULTE

Il ne faut
jamaiste débrouiller tout(e) seul(e) ou tefaire justice
face auxhackers (personnesmalveillantes). Iln’y a pas
dehontea avoir cliqué sur un mauvais lien, par exemple,
caarriveatout ke monde, mémea desadultes.

QUESTION 2
Tu attends avec impatience un mail de
Clarades Cybervengers... Sais-tu repérer
labonne adresse mail de Clara?

I clara.cybervengers@mailurgent.com

Et non ! Les hackers (personnes malveillantes) ont
souventune adresse mail écrite avec une petite erreur
discrete. Avant de répondre, fais attentionaux mots
étrangesoune devant pas ap paraitre dansune adresse
mail. Comme danscet exemple avec le mot «urgent ».

I clara@cybervvengers.com

Et non ! Avantde répondre a unmaill, faisattention
aux fautesd’orthographe : lettres en double comme
dans cet exemple.

I Clara.cybervengers@gmail.com

Et non ! avant derépondre a unmai, faisattention
aux noms de domaine (@hotmail.com, @orangefr,
@gmailcom..)a lafindeladresse dumail.

Ces adressessonttresfaciles a créer et peuvent

étre utilisées po ur trom per tavigilan ce. Essaie au
maximumde vérifier que l'expéditeur est fiable.

I clara@cybervengers.club

Cette adresse mai ne contient pas de mot« interd it »,
nidefautesdorthographe et son nomde domaine est
celuidu sitedes Cybervengers.

QUESTION 3

Dans cet épisode, Clara est tombée dans un
piege a cause d'unmailqu’elle aregu. Un
hacker lui proposait des bonus de points pour
son jeu. Atonavis, quelles sontlesémotions
qu’essaient de provoquer les hackers?

LAFAIM

Etnon ! Situas faim, file danslefrigo... Et reviens
concentré(e) pourretenir que les hackersjouent souvent
sur lempathie (gentillesse, sympathie), la peur,

le sentiment d’urgence, la curiosité ou encore
l'appatdugain (envie de gagner quelque chose).

LAPEUR

La peur, mais aussi la curiosité, le sentiment d’urgence,
l'appatdugain (envie de gagner quelque chose) et
'empathie (gentillesse, sympathie) sont lesprincipales
émotionsquessaient de provoquer les hackers.

LA CURIOSITE

Lapeur,mais aussi la curiosité, le sentiment d’urgence,
l'appatdugain (envie de gagner quelque chose) et
l'empathie (gentillesse, sympathie) sont lesprincipales
émotionsqu'essaient de provoquer les hackers.
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SUGGESTIO
ENGAGER LE

NS POUR
DIALOGUE

Connais-tu quelgu’un qui a
déja été victime de phishing ?
Comment reconnaitre les
hackers ?

Comment réagirsitu t’es fait
piéger et que tu n’oses pas
le dire?

Que risques-tu si tu te fais
hameconner?

Qu’est-ce quite donnerait envie
decliquer surunlien?

L’appat du gain (envie de gagner
quelque chose), un mail
soi-disant urgent?



mailto:clara.cybervengers@mailurgent.com
mailto:clara.cybervengers@mailurgent.com
mailto:clara.cybervengers@mailurgent.com
mailto:clara@cybervvengers.com
mailto:clara@cybervvengers.com
mailto:clara@cybervvengers.com
mailto:Clara.cybervengers@gmail.com
mailto:Clara.cybervengers@gmail.com
mailto:Clara.cybervengers@gmail.com
mailto:clara@cybervengers.club
mailto:clara@cybervengers.club
mailto:clara@cybervengers.club

LE CYBER-HARCELEMENT

L’UNION FAIT LA FORCE

Q,

RESUME DE L’EPISODE

Liam, 13 ans est depuis quelques jours face
a une situation particuliere : il surprend ses
camarades a rire etchuchoterenle
regardant a la sortie des cours. Clara et Ben,
témoins de la scene, se rendent au repaire
pouren parler avec Sango.

lls sont tres loin de se douter de ce qu’ils
vont découvrir... Encore une nouvelle
enquéte pour la team des Cybervengers !

=

/

OBJECTIF DE L’EPISODE
Mieux comprendre et déjouer le
cyber- harcelement (savoir faire face
entant que victime ou spectateur du
cyber-harcelement).

16

DEFINITION DU
CYBER-HARCELEMENT

Le cyberharcélement désigne toutes
les formes de harcélement par
voie numérique (réseaux sociaux, e-mails,
publications, SMS, etc.). Egalement appelé
harcélementenligne, il implique
généralement ['utilisation d’un langage
dénigrant, intimidant ou menacant.

Il peut prendre plusieurs formes
telles que les intimidations, insultes,

M.} moqueries ou menaces, la propagation

derumeurs, la création d’une discussion,

d’'ungroupe ou d’'une page sur un réseau
social a lencontre d’'un camarade de classe,

la publication d’une photoou d’une vidéo

de lavictime en mauvaise posture.



Episode 2

LE QUIZ ET LES REPONSES

QUESTION 1
Que signifie le cyber-harcelement ?

UN ACTE AGRESSIF ET INTENTION NEL
PERPETRE EN LIGNE (INTERNET, RESEAUX
SOCIAUX...) DE MANIERE REPETEEET
VISANT A NUIRE, FAIRE PEUR OU SE
MOQUERDE QUELQU’UN

les moqueries, lesinsultes, lesmenacesoules
photos génantes diffusées al'insud’autrui sont des
exemplesde cyber- harcélement. Ellespeuvent conduire

ala honte, ladépression, le retrait de [école et aller
jusqu’ausuicide.

UNE NOUVELLE FORME DE RESEAU SOCIAL
POURPARTAGER DES VIDEOS DE CHAT

Faux, cesont des agressions répétéesen ligne
(intemet, réseauxsodaux.. ) visant anuire, faire peur
ou semoquerde quelqu'un.

LE FAIT DE PASSERTROP DE TEMPS
SUR INTERNET
Faux, cesont des agressions répétéesen ligne

(intemet, réseauxsodaux...) qui peuvent conduire ala
honte dela victime, la dépression, leretraitde l'école et
méme aller jusquau suicide.

Srfa

ance.

QUESTION 2

Que fais-tu si tes amis menacent ou
insultent un camarade de classe
sur les réseaux sociaux ?

TU N’Y PRETES PAS ATTENTION CAR CELA
NE TE CONCERNE PAS

Faux, nepasréagir, c'est laisser tesamis harceler une
personne. Situ estémoinde cet acte grave, ne reste pas
inactif. Tupeux raisonner tes amiset en parler trés vite a
un adulte de confiance.

TU TENTES DE LES RAISONNER ET ALERTE
UN ADULTE RESPONSABLE

clest le premier réflexe davoir lorsquonest
témoin de cyber-harcélement.

TU COMMENTES OU LIKES LES CONTENUS
SUR LES RESEAUX SO CIAUX

Faux, cest du cyber-harcélement passif. Likerou
commenter un propos ou unacte malveillant, c’est
amplifier sesconséquences. Ne fais pas auxautresce
quetun’aimeraispasque [on tefasse.

Le numéro national en France
pour les jeunes victimes de violences
numériques et leurs parents,
YO®PEY
gratuit - anonyme - confidentiel
du lundi au samedi de 9h00 a 20h00

QUESTION 3
Si tu subis des moqueries sur les
réseaux sociaux, que fais-tu ?

TU EN PARLES A UN ADULTE
RESPONSABLE (PARENT,PROFE SSEUR,
FAMILLE, AGENT DE POLICE...)

c'est le premier réflexe davoir. Il ne faut pas avoir
honte, tu es victime de cyber- harcélement et unad ulte
de confiance pourra te soutenir.

TU BLOQUES LES CONTACTS A L’ORIGINE
DES MOQUERIES

ces personnes te harcélent en ligne. Sur les
réseauxsodiaux, accepte les seulesrelations que tu
connaiset enquitu asconfiance. Sois aussivigilant sur
la portée de tespropos et des photos que tu postes.

TU SIGNALES LE CONTACT ET LES
PUBLICATIONS OU LES AGISSEMENTS
AUPRE S DU RESEAU SOCIAL

celapeut entrainer la sup pression des posts et
l'exclusionde lauteur sur le réseausocial.

TU TE VEN GES IMME DIATE MENT EN
DIFFUSANT UNE PHOTO GENANTE DE
L’AGRESSEUR

Faux, sevenger cest devenirsoi-méme cyber-
harceleur etenvenimer lasituation, mais également
s'exposer ades sanctions.
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SUGGEST

|ONS POUR
ALOGUE

Connais-tu quelgu’un qui a déja été
victime de cyber-harcélement ?

Saurais-tu reconnaitre un
cyber-harceleur?

Pourquoi certaines personnes
n’osent-elles pas parler de
cyber-harcélement ?
Comment réagir si tu te fais
cyber-harceler ?

Que faire pour aider un ami qui se
fait cyber-harceler ?
Et a qui signaler un tel acte ?

e wom e E e




LES FAKE NEWS

UNE NOUVELLE BRULANTE

Q DEFINITION D’UNE

) ) ) FAKE NEWS
RESUME DE L’EPISODE (infox ou fausse nouvelle)

A 7h du matin, les téléphones des jeunes du . . N
C’est une information mensongere

groupe CybervengeArs se mettent a vibrer. qui a pour objectif de manipuler et de
Tous ontregu le méme message, une désinformer afin de tromper et d’influencer
nouvelle terrible | Ensemble, ils se I'opinion dans un domaine particulier
réunissent pourdiscuter et se rendre (économique, idéologique, religieux,
compte que parfois la réalité ne ressemble politique, etc.). Elle peut étre sous forme de
pasacequel'on peut lire... contenu écrit, de photographie ou de vidéo.
Les titres sont attrayants, le contenu est
inventé oufalsifié envue de voir affluer le
nombre de personnes sur le site concerné.

=

Par exemple, certaines personnesvont
mettre des articles et vidéos prouvant

B. quelaTerre est plate ou annongant des

“Catastrophes naturelles quin’ont pas eu lieu.

/

OBJECTIF DE L’EPISODE

Apprendre a repérer, identifier et éviter
les fake news.
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Episode 3

LE QUIZ ET LES REPONSES

QUESTION 1

En 1939, quelle fausse histoire
racontée a la radio a été crue parles
auditeurs ?

LADEMISSION DU PRESIDENT
DE LA REPUBLIQUE

Faux, laréponseest dans lépisode ;)

L’INVASION DE LA TERRE
PAR DES MARTIENS

Orson Welles, un grand cinéaste, a fait une
émission de radio ouil lisait «La Guerredes Mondes»,
unehistoire qui racontait 'invasion de la Terre par les
Martiens, et beaucoup de personnes y auraient cru
d'apres lalégende.

UNE ATTAQUE DE ZOMBIES
Faux, la éponse est dans I'épisode ;)

QUESTION 2
Comment vérifier si une information
estvraie?

ELLE EST PARTAGEE PAR DES SITES
D’ACT UALITE FIABLES

avantde croire une infor matio n, vérifie toujours
lasource!

ELLE EST PUBLIEE SUR
LES RESEAUX SO CIAUX
Faux, bon nombredefaussesinformations

circulent sur les réseaux sociaux. Ils sont a lire
avec prudence.

ELLE CONTIENT UNE IMAGE
Faux, attention aux montages, des images truqu ées

ou détournées peuvent étre utilisées pour donner du
crédita uneinfox ou fake news.

ELLE PRESENTE DES
DETAILS INCOHERENTS
si une datene corespond pas avec l'actualité

ou si une image est différente de la légende qui
['accompagne, cela doit éveiler tes soupgons!

QUESTION 3

Quels éléments peuvent faire
comprendre quon a affaire a de fausses
informations ?

DES TITRES SISURPRENANTS OU
VENDEURS QU’ON AENVIE D’EN
SAVOIRPLUS

les informations a caractere sensationnelsont
a prendreavec prudence, et a croiser avec d’autres
sources confirmées.

DES IMAGES IMPRES SIONNANTES QUI
FONT PENSERA DES MONTAGES

les montages peuvent permettre
d’accompagner une fausseinformation pour la
rendrecrédible. Les photos peuvent aussi étre
réelles mais utilisées dans un autre contexte,
comme la photo d’un film de vampires qui
annoncerait uneattaquedans ta vile.

DES SOURCES NON OFFICIELLES QUI
ANNONCENT DETENIR DES SCOOPS
les fake newssont souvent partagées par des

sites non reconnus qui prétendent souvent d étenir la
véité. Siuneinformation n’est pas partagée par
plusieurs sources connues, elle est sans doute fausse !
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SUGGEST
ENGAGER LE

|ONSPOUR  —
DIALOGUE

Connais-tu quelgu’un qui a déja
cru et répandu une fake news ?

Comment reconnaitre une infox
ou fausse nouvelle?

Comment consultes-tu les
informations ? Comment fais-tu la
différence entre une vraie et une
fausse information ?

Face a une information, qu’est-ce
qui peut te faire avoir des doutes
sur sa véracité ?

Quels sont lesrisques de
diffusion en masse de
faussesinformations ?

e wom e E e




Fpisode 4

LE PIRATAGE DE DONNEES ET L’USURPATION

D’IDENTITE

PIRATER N’EST PAS JOUER

Q,

RESUME DE L’EPISODE

Ben est 'un des éléves les plus populaires
de lacité scolaire. Il estaimé et admiré de
tous, luile capitaine de 'équipe de basket,
celuiquine rate jamais un panier, ni
'occasion d’un sourire amical. Pourtant,
depuis quelques jours, plus personne ne
lui parle. Tout le monde l'évite. Que se
passe-t-il, que lui arrive-t-il ?

/

OBJECTIF DE L’EPISODE

Mieux comprendre et déjouer le phishing
(ou hamegonnage).

20

DEFINITION D’UN
PIRATAGE DE DONNEES

C’est voler des données sensibles
telles que des identifiants, des mots de passe
pour accéder a des informations importantes

stockées enligne ousur un téléphone, une
tablette ou un ordinateur. Ainsi, le « pirate »
informatique peut accéder a des photos, des
vidéos, des conversations privées...
C’est undélit puni parla loi.

DEFINITION D’UNE
USURPATION D’IDENTITE

En accédant aces données sensibles,
le pirate peut voler l'identité de la personne
en se faisant passer pourelle et nuire a
saréputation en publiant des
contenus malveillants.




Episode 4

LE QUIZ ET LES REPONSES

QUESTION 1
Pour toi,
pirater des données, c’est:

AIDER JACK SPARROW A RETROUVER SON
NAVIRE

Faux, oublie le Pirate des Caraibes Concentre toi
sur la sécurisation de tes acces a ton téléphone, ta
tablette ou ton ordi.

Si quelqu’un arrive a connaitre tes identifiants
(=pseudo, motde passe...), il peut pirater tesdonn ées
etvolertes informations. Un conseil : garde bien tes
codes d’acces secrets !

ECHANGER UN CADEAU AVEC UN AMI

Faux, pirater des données, c’est utiliser

les identifiants (=pseud o, mot de passe...) de
quelgqu’un d’autre pour pouvoir accéder adesphotos,
des vidéos ou envoyer desmessages asa place.

Clest ce qui arrive aBen.

VOLER ET JOUER AVEC L’IDENTIFIANT OU
LE MOT DE PASSE D’UN COMPTE
INTERNET

etc’est grave! Clest un acte punipar
la loi. Pour éviter de te faire pirater tes données et tes
comptes, choisis des identifiants (=pseudo, mot de
passe.. ) difficiles a deviner. Neles partage avec
personne. Et n"oublie jamais : crée des identifiants
différentspour chacun de tes comptes !

QUESTION 2
Trouve le mot de passe
le plus difficile a pirater ?

ABCDEFG

Faux, cemotest le début del'alphabet. Trop facile
a trouver. En plus, il ne contient pas de minuscule, ni
de caractérespécial. La recette pour créer un mot
de passe robuste: tu prends les premiéres lettresdes
mots d’unephrasequetuconnais parcoeur+ tuy
ajoutes un caractere spécial (@, #, & ! ...) +ton chiffre
préféré +les deux premieres lettres du site pour lequel
tut’enregistres. Tu altemes majuscules et minuscules
etletour estjoué !

CeThDTfP&1

cemotdepasseest (presque) impossible
a deviner.Bravo ! Tu as compris ce qu’est un mot de
passerobuste. Un conseil: mémesi tes mots de passe
sont top sécurisés, ne les partage pas, mémeavec un
ami. Tu n'imagines pas préter ta brosse adents a un
copain ? Alors, tes mots de passe, Cest pareil!

ben120409

Faux, cemot depasseest composéd’un prénom et
d’unedate denaissance. Trop facilea trouver. En plus,
ilnecontient pasde majuscule, ni de caractére
spécial.

Larecette pour créer un motde passe robuste: tu
prends les premiéres lettres des mots d’une phrase
quetuconnais parcoeur + tu y ajoutes un caractére
spécial (@, # &,1...)+ ton chiffre préféré+ lesdeux
premieres du site pour lequel tu t'enregistres. Tu
alternes majuscules et minuscules et le jour est joué !

QUESTION 3
Ben est-il victime
d’une usurpation d’identité ?

oul

quelgu’un luia voléson carnet ot il avait écrit
tous ses identifiants de comptes et les
a utilisés pour prendre son identité (= se faire passer
pour Ben). Cette personne malveillantea alorsenvoyé
des messages passympas ases camarades mais elle
aurait pu étreencore plus malhonnéte en publiant des
photos dérangeantes, ou en utilisant, par exemple, la
cartebancaireenregistrée dans son téléphone pour
acheter des bonus « Moutons et Dragons » comme
dans épisode 1 Cestun acte puni parla bi.

NON

Faux, usurper, selon la définition du dictionnaire,
C’ests'approprier un pouvoir, une dignité ou un bien
sansen avoir ledroit, parlaviolenceoule vol Cestun
acte punipar la loi. Dans le casdeBen, ce sont ses
identifiantsde comptes quilui ont éévolés.
Heureusement, il en atoutdesuite parlé ases parents
etau directeurde école. Levoleura été retrouvé et
cettesale histoire s’est vite arétée.
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SUGGESTIO
ENGAGER LE

NS POUR
DIALOGUE

Connais-tu quelgu’un dans ton
entourage, qui a été victime d’un
piratage ? Qu’est-ce qui lui est
arrivé 2 Qu’en as-tu pensé?

Penses-tu que tes identifiants
(pseudo + mot de passe)
soient robustes ?

Tentons de composer un mot de
passe difficile a deviner.
Exemple:

Prends les premiéres lettres des mots
d’une phrase que tu connais par
cceur comme « Il est trop béte de te
faire pirater”, - ajouter un caractére
spécial et ton chiffre préféré

Alterne majuscules et minuscules
Ajoute les premiéres lettres du site sur
lequel tutenregistres (ex: Tiktok)

Cela donne « 1eTbDtFp&1ti", et c'est
un trés bon mot de passe !




Episode 5

LES E-ADDICTIONS (1/2)

PIEGES PAR LES ECRANS

Q DEFINITION

D’UNE E-ADDICTION
RESUME DE L’EPISODE Une addiction est une dépendance* 3 un

, produit comme le tabac, l'alcool ou drogue(s)/
Pendant les vacances Sango est restee médicament(s), ou encore la nourriture.

enville et, quand le reste du groupe des Une e-addiction est une dépendance* a tous
Cybervengers la retrouve, ils ne la types d’écrans comme un téléviseur, une
reconnaissent pas ;ils sont trés inquiets. tablette, un ordinateur, untéléphone ou une
Que lui est-il arrivé ? Comment 'aider ? console de jeuxvidéo.

Et cette fois, le Sage sera-t-il [a pour eux ?

Lorsqu’une personne dépendante ne peut
accéder alasource de son addiction, elleva
avoir des manifestations physiques et
psychiques de manque pouvant étre graves et

nécessiter des soins d’urgence. Dans le cadre
de l'addiction aux écrans, la personne peut
devenir triste, agressive, isolée, fatiguée et ne
s’intéresse généralement plus a rien. Souvent, il
lui faut laccompagnement d’un médecin pour
l'aider a stopper ce comportement.

=

/

OBJECTIF DE L’EPISODE
Comprendre ce qu’est une e-addiction et
savoir que toute personne peut se faire
piéger et devenir dépendant.

“Ladépendance estune pathologie qui se caractérise
par une consommation ou une pratique excessive, répétée,
qui peutméme devenir obsessionnelle au risque de perturber
la vie quotidienne de la personne.
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Episode 5

LE QUIZ ET LES REPONSES

QUESTION 1
Qu’est-ce que Sango et le Sage onten
commun dans cet épisode ?

ILS SONT DEVENUS ADDICTS A
LEURECRAN D’ORDINATEUR OU
DE TELEPHONE.

Ils ne
peuvent plusse passer de leurs écrans, commesi
leur vie en dépendait ! lls ne pensent donc qu’a
s'isoler pour se connecter. Plus rien d’autre neles
intéresse. Sans leurs écrans, ils s'énervent
facilement. Et cela peut arriver aux ados comme
aux adultes.

ILS PORTENT TOUS
LES DEUXDES LUNETTES.

Faux, mémesic’estvrai(tu as un bon esprit
d’observation!), ce n’est pasce qu'ilestimportant
de retenir danscet épisode.

Clest plutdt qu’ils sont devenus tousles deux
dépendants (on dit aussi addicts ou accros)a leurs
écrans (TV, tablette ordinateur, téléphone, console
de jeuxvidéo...). llsnepeuvent plus viresans étre
connectés. Et cela peut étredramatique car plus rien
d'autre ne les intéresse. llssecoupent de lavieréelle,
de leurs amis, leur famille, de’école, de lanature.

ILS N’ONT PAS EU LA CHANCE, COMME
LE RESTE DE LA BANDE, DE PARTIR
EN RANDONNEE.

Faux, mémesic’estvrai,cen’est pas ce que I'on
veut retenir de nos héros. Iis sont devenus tous les
deux dépendants (on dit aussi addictsou accros) de
leur écran d'ordinateur oudetéléphone. llsne
peuvent plusvivre sans étre connectés. Cela peut
étredramatiquecar plus rien d'autre ne les
intéresse : niles amis, ni leur famille, nil’école, ni la
nature... rien! L'addiction compense parfois un
mangque qu'il estimportant d'identifier pours’en
éloigner. Un médecin peut vraiment aider.

QUESTION 2
Comment savoirsi quelqu’un de ton
entourage souffre d’addiction aux
écrans?

IL NE PENSE QU ’AMANGER.

Faux, ilest vraique penser amanger tout le temps
n’est pas normal. On parle alorsd’addiction ou de
dépendance ala nourriture Quand quelqu’un souffre
d’addiction aux écrans(TV, tablette, ordinateur,
téléphone, console de jeux vidéo...),c’est qu'il ne peut
plus s’en passer, y consacre tout son temps. Souvent, il
se met en colére contre tout ce qui ledistrait du jeu, de
la sérieou des réelsqu’ila sur son écran. Discute avec

lui,situpeux, pour le comprendre et lui proposerd’en
parleraun adulte.

IL DORT EN CLASSE.

Une personnequidevient addict aux érans (TV,
tablette ordinateur, téléphone, console dejeux
vidéo...) change souvent de comportement: elle
dortquand il nele faut pas, peuts'énerver pour un
rien, ne plus parler a personne, refuser toute activité
entre copains, ou en famile. L’addiction aux écrans
fatigueetrend imitable. Situconstates qu'une ou un
de tes amis manque de sommeil, quelle qu’en soit la
raison, propose-lui d’en discuter.

IL INVITE TOUS LES JOURS DES
COPAINS ALAMAISON.

Faux, c’est souvent le contraire qui arrive. Sil’un
de tes amis, comme Sango, ne veut plustevoirou
ne veut plus discuter avec ses meilleurs copains,
veillesur lui. Parleavec lui. Essaiede comprendre ce
quilui arrive.

Ledialogueest souvent une solution. Et bien sdr,
n’hésite pasa en parler aun adulte de confiance !

QUESTION 3
Comment aider quelqu’un qui
souffre d’addiction aux écrans ?

IL FAUT LE LAISSER TOUT SEUL.
Faux, c’estlapiredessolutions. Une personne
quidevientaddict aux écrans cherchejustement
a s'isoler pour ne pas étredérangée. Son
comportement peut méme étre agressif vis-a-vis
de tous ceux quiveulent la distraire. Essaie
d’entamer le dialogue avec elle, parles-en a un
adulttedeconfiancequisaura donnerlesbons
conseils. Etsouviens-toi, celapeutarrivera tout le
monde, ado comme adulte Mais au fait, tes
parentssont-ils concernés ?

AU CONTRAIRE, ILFAUT LUI PARLER.

Comprendre ce qui luiarrive, lui conseiller d’en
discuter avec un adulte de confiance pour
|"aider, mais aussi, si besoin, avec un médecin
ou un psychologuesont les plus bellesmarques
d’amitié que tu peux lui offrir. Le dialogue est
toujours une bonne solution.

IL FAUT L’AIDERET RESTER PRES DE
CETTE PERSONNE EN PARTAGEANT
SA PASSION POURSON ECRAN.

Faux, cen’est vraiment pasla solution cartu
risques de devenir toi aussi addict.

Cette dépendancearrive petit a petit. Cest le
piege. Reste avec elle, mais pour lui proposer
de faire des activitésensemble, des sorties avec
les copains parexemple. Tuverras,elle pourra
oublier cette obsession assez vite,

comme Sango !
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Connais-tu quelgu’un dans ton
entourage, qui a été dépendant,
accro ason écran de téléphone
oud’ordinateur ? Qu’est-ce qui lui
est arrivé ? Qu’en as-tu pensé?

Les parents, ou les adultes que
tu connais montrent-ils le bon
exemple ? As-tu des exemples qui
teviennent en téte ?

A ton avis, pour bien dormir,

et bienreposer ton cerveau,

tu dois éteindre ton téléphone:
* 10min avant de te coucher;ou

au moins 2 heures avant?
(Réponse . il faut éteindre son téléphone
aumoins 2h avant de se coucher).

Au cours d’une journée a la maison,
sais-tu combien de temps tu
restes sans téléphone, tablette,
jeuvidéo, etc. ?
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LES E-ADDICTIONS (2/2)

DANGEREUSE INFLUENCE

Q DEFINITIONS

Influence: ascendance de quelqu'un sur
quelqu'un d'autre™.

RESUME DE L’EPISODE L'influence peut-étre bonne ou mauvaise.
Ala achangé. Depuis quelques temps, Liker : se dit pour signifier que l'on

elle semble plus intéressée par sa apprécie du contenu en ligne®,
popularite sur les réseaux que par SaA . Buzz: rumeur, retentissement médiatique,
bande des Cybervengers. Elle est préte a notamment autour de ce qui est percu comme
tout pour faire le buzz et attirerles étant ala pointe de lamode (événement,

« likes » de ses nouveaux amis virtuels, spectacle, personnalité, etc.)".

méme a faire quelques bétises... Ce que nous dit la science des addictions

Les "likes", le "buzz" peuvent détourner le
circuit de larécompense dans le cerveau,
quioccupe unrdle central dans lamiseen
place et le maintien d’une addiction.
Il estimportant de savoir reconnaitre les signes
de l'addiction : augmentation du temps passé
sur les réseaux, isolement et coupure avec les
vrais liens sociaux, peur panique de perdre son
) téléphone, nervosité. ..

)

OBJECTIF DE L’EPISODE

Apprendre a reconnaitre certains signes
de 'addiction aux réseaux sociaux, eta
se protéger de la mauvaise influence
que peuvent en avoircertains membres.

Retrouvez plus d’infos sur la dépendance
aux réseaux sociaux dans l'épisode 5.

“Dictionnaire Larousse
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Episode 6

LE QUIZ ET LES REPONSES

QUESTION 1
Quels changements chez Aia
pouvaient alerter ses amis sur ses
problémes?

ELLE MENT A SES AMIS.

Aia dit qu'elle s’est blessée en glissant dans la
douchealors que Cest en relevant un défidangereux
pour étre popu lairesur les réseaux sociaux.
Attention, ['addiction aux réseaux peut pousser a
raconter desmensonges.

ELLE LES FUIT ET N’APLUS DE
TEMPS A PASSER AVE C EUX.

Quand une personnechange
soudain son rapport aux autres, il faut se poser la
question decechangement. L'addiction aux réseaux
pousse souvent a se séparer deses anciennes
relations et/oua les éviter.

ALA MAISON,ELLE EVITE
LES REPAS ET SA FAMILLE.

Fuirsa famille et croire
qu’on peut la remplacer par ses amis « virtuels », c’est
un des grands risques de laddiction aux réseaux, tout
comme la recherche de likes - quifont du bien surle
moment-mais laisse un grand vide aussitot aprés.

QUESTION 2
Quels risques Aia prend-elle pour
obtenirdes likes et des
commentaires?

DE SE FAIRE MAL.
pourimpressionner ses amis virtuels et o btenir

des likes, elle se croit obligée defaire desvidéos de
plus en plus spectaculaireset finit par prendre des
risques en relevant des défis sans intérét et dangereux.

AUCUN.

Faux, pourimpressionner ses amis virtuels et
obtenirdeslikesdeleur part, elleest préte a prendre
des risques sans intérét et dan gereux.

DE PERDRE SES AMIS.
Aforcede ne plus

s'occuperdeses amis, ilse peut qu’elle les perde au
profit d’amis virtuels. Elle risque bien dese retrouver
touteseule.

QUESTION 3

Faut-il limiter son « temps d’écran »
pour réussir a se détacher des
réseaux sociaux ?

ouL.

la premiere chose a faire quand on commence
a étredépendant aux réseaux sodiaux, en particulier,
etaux écrans,en général, Cest decontréler et de
limiter son temps passédevantun éran chaguejour.
Prendre conscience du temps passésur son
smartphoneest déjaunebonnechose, car on le sous-
estimetrop souvent. Pour ¢a, il faut utiliser les
applications qui indiquent combien detempson a
passédevant 'uneou 'autre des applications. Puis, il
faut sefixer un temps raisonnable et essayer des’y
tenir. On peutdemander laide des parents oud’un
aduttesibesoin.
NON.

Faux, réduire son temps d’écran est indispensable
pour se détacher des réseaux et de la dépendance
qu'ils créent. Décider d’éteindre son écran a une
certaine heure,dene pas 'emporter dans sa chambre,
de se faire aider par des amisou des adultes peut
aider a reprendre le contréle de son temps, de sa vie
eta limiter "'emprise que les émotions créées par les
réseaux ont surnous.

GADEPEND...

certains sont naturellement capables de gérer
leurs temps devant les écrans et celuipassé sur des
réseaux, mais ils ne sont pas les plus nombreux. Alors
oui, limiter volontairement son temps d’écran est
souvent la premiere chose afaire. Et sion nepeut pas
y parvenirtout seul,c’est qu'on est déja tres
dépendant alors ilfaut demander del’aidedes
parentsou d’un adulte.
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Comme Aia, as-tu déja menti pour
impressionner des amis virtuels ?

As-tu un exemple d’une utilisation
desréseaux sociaux pour une
bonne cause?

As-tu déja fait quelque chose de
stupide afin de faire du buzz ou
derécolter des likes en ligne ?




Episode 7

L’INTELLIGENCE ARTIFICIELLE

(DANS LES APPRENTISSAGES)
L’IA N’EST PAS TON CERVEAU

Q DEFINITIONS

L’intelligence artificielle générative

z z & C’est une technologie capable de créer
’
RESUME DE L’EPISODE du contenu : textes, images, musique
C’est la période des évaluations. ouvidéosen langage naturel et donc

accessible a tous. Elle sappuie sur des
modeéles informatiques puissants qui

I apprennent en analysant beaucoup

W de données (textes, sons, images). Une fois
entrainée, l'IA peut produire du contenu
de plus en plus précis.

Tout le monde se mobilise pour entamer les
révisions, sauf Clara qui semble survoler cette
effervescence en toute tranquillité. Son
attitude intrigue ses amis.

Le jourde 'examen, en classe, une nouvelle
regle est instaurée : pas de portable en cours.

Clara s’effondre... Le prompt

Unpromptestune instruction ou une question
en langage naturel que 'on donne a lApour
qu’elle accomplisse une tache.

=

/ Parexemple:

« Ecris une histoire sur une aventuriére dans
I’espace », cette phrase est un prompt.
L’lAva s’enservir pour générer
uneréponse adaptée.

OBJECTIF DE L’EPISODE

Sensibiliser aux potentielles dérives de ['lA -
dans les méthodes d’apprentissage. ;

Rappeler les mécanismes de
acquisition des connaissances.
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Episode 7

LE QUIZ ET LES REPONSES

QUESTION 1

Pourquoi Clara a-t-elle eu limpression
qu’elle « savait» alors qu'elle n’avaiten
réalité pas «appris »?

PARCE QU’ELLE AVAIT MEM ORISE LES
REPON SES QUE L°IA LUI DICTAIT.
Faux, ellen’avait pas mémoriséles réponses,

ellen’apprenait rien, necomptant quesurlamachine
pour rénondre aux questions

PARCE QU’ELLE CONFONDAIT SAVOIR
ET APPRENDRE.

L’IAlui donnait les bon nes réponses, ce qui ui
donnait 'illusion de maitriser, sanseffort de
compréhension, ni mémorisation. En copiant (1A sans
réflechir, on nedéveloppe ni mémoire, niesprit
critique. L'IA n'est qu’un outil, une machine : elle peut
taider, mais Cest a toideréfléchir, de penser partoi-
méme, deteposerdes questions. Cen’est pas elle qui
apprend, c’est ton cerveau ! Tout comme lesmuscles
des sportifs le cerveau doit étreentrainé
quotidiennement pour rester efficace.

L’IApeut aider a comprendre certains points
d’unelecon, aider a structurer une réponse, poser

des questionspour vérifier quetuas bien retenu
talegon. Seulun apprentissage actif permet de retenir
durablement.

PARCE QUE SES AMIS
L’AIDAIENT A RETE NIR.
Faux, ellene révisait jamais avec ses amis. Elle ne

comptait quesur 'lApour apporter desréponses aux
questions. C’est risqué pour tesnotes, surtout si [1A
“hallucine”.

QUESTION 2
Pourquoi Aia retient mieux les infos
quand

elle révise avec Sango et Ben ?

PARCE QU’ILS FONT DES BLAGUES A
CHAQUE QUESTION.

Faux, bien qu’agréables, les blagues ne favorisent
pas l'apprentissage.

PARCE QU’EN POSANT DES
QUESTIONS ET EN DISCUTANT, ELLE
COMPREND MIEUX LES REPONSES .

Réviseren groupe, c’est expliquer, poser
des questions, reformuler: ca aide vraiment
a comprendre et aretenir pluslongtemps.
L’échange estimportant. Réviser dans des lieux
différents, c’est aussi bon pour la mémoire.
Et se poser des questions dans des contextes
variés, ca rend les souvenirsplus solides !
Pourapprendre chacun a sa méthode: certains
doivent lire plusieurs fois, d’autres doivent écrire
et fairedes fiches, d’autresdoivent réciter a haute
voix et s'entendre direla legon. Ceci demande
de se connaitre et deréfléchir par soi-méme

pour créer des liens entre nos connaissancesdans
notrecerveau.

PARCE QU’ELLEA INVENTE UNE
TECHNIQUE SECRETE:

LA TELEPATHIE SPATIALE.

Faux, cilnexiste pas de technique magique,
la seule bonne méthodeest defaire
fonctionner son cerveau.

* Poser une questiona [1A, c'est comme allumer une petite ampoule LED pendant plusieurs minu tes.
Une seule fois, ce nest pas énome... Mais comme ["lA regoit des millions de questionsparjour,
au final cest comme si toutes les lumiéres d’une grande ville restaient allumées en permanence.

QUESTION 3

Pourquoi utiliser TopMindXXL tout le
temps, pour chaque recherche, n'est pas
une superidée pour la planéte ?

PARCE QUE TOPMINDXXL PREND LE
CONTROLE DES TELEPHONES LA NUIT.
Faux, c’est une légende.

PARCE QUE L’IA VIDE LES BATTERIES... ET
LES RESSOURCES DE LA PLANETE AVEC!

L’IAa besoin deserveurs géants
quitournent 24h/24 et consomment beaucoup
d’électricité. Pour entrainer un modeled’lA,
les centres de données utilisent desmilliersde
processeurs. Et il faut beaucoup d’eau pour refroidir
cesénormes serveurs. Tout cela utilise les ressources
de notreplanéte*. Certaines personnes sont tres
inquiétes sur I'utilisation de ces ressources, et sur le
changement dimatique. Cecis’appelle I'éco-anxiéé.

PARCE QU’ELLE NE CONNAIT ME ME

PAS LA CAPITALE DE LA FRANCE.

Faux, l'A peut répondre lorsque la question

est correctement posée, cependant pour
unequestion aussisimple, un moteur de recherche
est aussi efficace qu un pro mpt etconsomme
moins d'électricité.

27

SUGGESTIO
ENGAGER LE

NS POUR
DIALOGUE

Sais-tu ce qu’est une
hallucination... de 'IA ?

On parle d’hallucination quand une
intelligence artificielle invente une
information qui semble vraie...
mais qui est totalement fausse.

Exemple : dire que la tour Eiffel est
a Marseille, ou inventer une loi qui
n’existe pas.

As-tu déja été victime
d’une hallucinationde 'IA ?

Et si UIA ’ainduit en erreur ?

Limportant, c’est de le repérer,
de le dire, et d’en parler. L'erreur
fait partie de 'apprentissage,
surtout avecdes outils aussi
récents. Pas de panique !
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