VAMOS MANTER
OS NOSSOS JOVENS

Kit de apoio para Pais,
Professores e Facilitadores.

CYBERVENGERS






Manter os jovens seguros na Internet tornou-se num
problema real.

As ameacas online tém consequéncias cada vez mais graves para os jovens: abandono escolar, solidao,
depressao e pior...

Os riscos cibernéticos sdo uma realidade e podem ter um grande impacto nos jovens. E importante identifica-los,
a fim de os evitar.

O website www.cybervengers.club contém atualmente 6 episédios da série de banda
desenhada dos CyberVengers, focando-se em 5 riscos com os quais os jovens dos 11 aos

14 anos se podem deparar no mundo online.

*  Phishing

*  Ciberbullying

* Noticias Falsas

* Roubo de Identidade

 E-dependéncias

Conteudo adicional: pequenos quizzs e outros

desafios para afixar ou partilhar (cartazes e
animagoes em GIFs).

*Inquérito realizado pela Universidade da Califérnia, 2021

O que significa

a palavra‘Cyber’?
(Da palavra grega kubernan,(governar)

Prefixo utilizado para formar uma
série de palavras relacionadas com
a Internet.

Significado no dicionario

Exemplos de riscos cibernéticos (cyber risks):
ciberataque, ciber-dependéncia, ciber-bullying,
noticias falsas, phishing, vicio de jogar, violéncia,
conteudo ofensivo, terrorismo, virus, sexting
(contexto sexual), peddfilia, esquemas online,
adicao aos ecras, photoshop ou alteracao de
imagens, espionagem cibernética, roubo de
propriedade intelectual, etc.

Quem sao os
CyberVengers?

Um grupo de amigos com
personalidades fortes que nos
levam consigo nas suas
aventuras invulgares ligadas a
ameacas online, concebidas
para jovens dos 11 aos 14 anos.

Aia, Ben, Clara, Sango e

Liam fazem parte do clube
CyberVengers. Eles tém a
ajuda do Sabio e do Roby,
um robot que eles criaram.



Qual é o seu papel?

Enquanto orientador:
O website foi concebido para jovens dos 11 aos 14 anos de idade poderem navegar autonomamente.

No entanto, por vezes pode ser util apoia-los e realizar debates individuais ou em grupo sobre o conteudo.
O seu papel é orienta-los a medida que vao aprendendo.

Enquanto pai:

* Encoraje o seu filho a ler os webtoons CyberVengers num smartphone (ou computador);

* Inicie o dialogo com ele com base no quizz ou em experiéncias que ele possa ter tido ou de que tenha
ouvido falar.

Enquanto facilitador de uma sessao de sensibilizagdo com um grupo de jovens
*+ Reserve uma hora num espago que tenha ligacdo a Internet ou wi-fi, onde os jovens se

possam sentir seguros para se exprimirem livremente;
* Peca-lhes que leiam um ou mais webtoons CyberVengers no seu smartphone;
* Imprima antecipadamente algumas cdpias para aqueles que nao tém smartphone.

@ Planeie 3 a 5 minutos para cada episédio.

+ Certifique-se de que compreenderam, pedindo-lhes que respondam ao quizz (3 perguntas por episodio);

* Encoraje-os a partilhar as suas experiéncias pessoais e a fazer perguntas através de uma conversa
guiada em grupo;

* Ao longo da sesséao, seja um bom ouvinte, ndo expresse nenhum julgamento e seja gentil.




Phishing
DRAGOES & OVELHAS

Episodio 1

Resumo do episdédio

Quando as aulas acabam, toda a gente fica
feliz, excepto a Clara que vai a correr para o
esconderijo na Loja de Arranjos e Reparos. E ai
que se encontra com o Ben e com a Sango e
Ihes explica que sem querer carregou num link
que nao devia. E agora, o que deve fazer?
Como pode a Clara solucionar esta situagao?
Os CyberVengers vao tentar ajuda-la a resolver
este ciberataque.

- Phishing € um tipo de ciberataque que
envolve o contacto de um hacker com um ou
mais alvos por e-mail, telefone ou
mensagem de texto, fingindo ser alguém
(uma pessoa ou empresa) que o alvo possa
conhecer;

- O ataque pode ser uma tentativa de roubar

' dados sensiveis, tais como informagdes

" pessoais, dados bancarios ou palavras-

L. Lo .~ passe, ou de encriptar dados, por exemplo

Objetivo do episodio | num computador, e guarda-los para depois
| pedir um resgate;

Compreender melhor e prevenir o phishing.
- Os dados pessoais roubados podem ser
utilizados para o hacker se fazer passar pela
pessoa em questao (ver episddio 4), roubar
dinheiro, roubar os seus contactos, entre

outros.
)




Episédio 1

PERGUNTA 1

Recebes um e-mail ou uma mensagem de
texto de uma pessoa que nao conheces a
pedir-te para carregares num link. O que é
que fazes?

A | Respondo ou clico no link no e-mail ou
na mensagem de texto que recebi.

Nope! Ignoras o e-mail ou a mensagem de
texto e falas com os teus pais ou outro adulto.
Mostra-lhes o que recebeste e dizes-lhe se
fizeste alguma coisa em particular. Nao ha
vergonha em dizer a verdade: acontece

a todos, mesmo aos adultos.

B | Ajo por conta prépria e vingo-me
sozinho

Nope! Tomares as tuas proprias medidas ou
vingares-te n&o vai ajudar. As pessoas que
montam este tipo de armadilhas sdo muito
inteligentes. O melhor que deves fazer

€ ignorar o e-mail ou a mensagem de texto e
falar com os teus pais ou um adulto. Mostra-
Ihes o que recebeste e diz-lhes se fizeste
alguma coisa em particular. Nao ha vergonha
em dizer a verdade: acontece a todos, mesmo
aos adultos.

| lgnoro o e-mail e falo com os meus
pais ou com um adulto

Nunca deves agir sozinho nem tomar medidas
pelas tuas préprias maos, quando estamos a
lidar com hackers. Nao deves ter vergonha de
ter clicado num link perigoso, por exemplo.
Acontece a todos, mesmo aos adultos.

PERGUNTA 2

Mal podes esperar para receber um e-mail da
Clara dos CyberVengers... Consegues
reconhecer o seu verdadeiro endereco de e-mail?

A | clara.cybervengers@mailurgent.com
Nope! Os hackers tém frequentemente um
endereco de e-mail que contém um
pequeno erro ou uma palavra esquisita.
Antes de responder, verifica

o endereco de correio eletrénico para te
certificares de que nao existem erros ou
palavras estranhas que nao deveriam la
estar. Neste exemplo, é a palavra "urgent".

B | clara@cybervvengers.com

Nope! Antes de responder a um e-mail, verifica
se existem erros ortograficos, tais como duas das
mesmas letras, como "v" neste exemplo.

C | Clara.cybervengers@gmail.com
Nope! Antes de responder a um e-mail,
verifica 0 nome do dominio (@hotmail.com,
@orange.fr, @gmail.com, etc.) no final do
endereco de e-mail. Estes enderegos sao
muito faceis de criar e podem ser usados
para te enganar. Tenta certificar-te de que
o enderego de onde vem o e-mail é de
confianga.

| clara@cybervengers.club

Este endereco de e-mail ndo contém quaisquer
palavras estranhas ou erros ortograficos,

e o0 seu dominio € o mesmo que o website do
CyberVengers.

PERGUNTA 3

Neste episodio, a Clara foi enganada
por um e-mail que recebeu. Um hacker
ofereceu-lhe pontos extra pelo seu jogo.
Que tipo de emocgdes é que achas que
os hackers tentaram despertar?

A | Fome

Nope! Se tiveres fome, vai ao frigorifico...
e volta pronto para te lembrares que os
hackers jogam frequentemente com
empatia (bondade, simpatia), medo,
sensacgao de urgéncia, curiosidade ou
mesmo ganancia (o desejo de ganhar
alguma coisa).

| Medo

O medo, bem como a curiosidade,

o sentido de urgéncia, a ganancia (querer
ganhar algo) e a empatia (bondade,
simpatia) sdo as principais emog¢des que
os hackers tentam despertar.

| Curiosidade

O medo, bem como a curiosidade,

o sentido de urgéncia, a ganancia (querer
ganhar algo) e a empatia (bondade,
simpatia) sdo as principais emog¢des que
os hackers tentam despertar.

Conheces alguém que tenha
sido vitima de phishing? Como
é que se pode reconhecer um
hacker?

O que é que deves fazer se
tiveres sido enganado e tiveres
medo de contar a alguém?

O que pode acontecer se fores
vitima de phishing?

O que é que te levaria a clicar
num link? Querer ganhar
alguma coisa? Um e-mail
urgente?



Ciberbullying
A UNIAO FAZ A FORCA

Episodio 2

Resumo do Episédio

Liam, de 13 anos, tem vindo a lidar com uma
situagdo estranha nos ultimos dias. Apanhou os
seus colegas de turma a rirem-se nas suas costas : :
depois da escola. A Clara e o Ben, que viram tudo Ciberbullying refere-se a todas as formas de
isto acontecer foram para o esconderijo da Loja de Vi, assedio utilizando meios digitais (redes
Arranjos e Reparos contar & Sango. E eles ndo Py ,, Sociais, correio eletronico, mensagens de
fazem é ideia do que é que vao descobrir. Outro texto, etc.) Também conhecido como

caso para a equipa dos CyberVengers! iP5 assédio online, envolve normalmente o uso

"de linguagem depreciativa, intimidante ou

;L;s'ameagadora.

. .- . ooy @ O assédio online pode assumir muitas
Objetivo do Episodio formas. Por exemplo, intimidagao, insultos,
. R . provocagao ou ameacgas, espalhar rumores,
Ensinar as vitimas ou testemunhas de « criar uma discussdo, grupo ou pagina num
Ciberbullying como prevenir e lidar com o assédio ' website ou em redes sociais, com o objetivo
online.  de magoar um colega, e/ou afixar uma
' fotografia ou video que mostra a vitima de

ll um ponto de vista negativo.




Episédio 2

PERGUNTA 1
O que é o Ciberbullying?

| Um ato agressivo e intencional feito
online (Internet, redes sociais, etc.), de

forma repetida, que visa prejudicar, assustar

ou gozar com alguém.

O Ciberbullying inclui provocagoes,
insultos, ameacas ou a publicagdo de fotos
embaragosas sem o conhecimento da vitima.

B | Uma nova rede social para partilhar
videos em chat.

Nope. Ciberbullying € quando se regista
uma série de ataques online repetidos
(Internet, redes sociais, etc.) destinados a
prejudicar, assustar ou provocar alguém.

C | Passar demasiado tempo na Internet.
Nope. E a agressao online repetida (Internet,
redes sociais, etc.) que pode levar a vergonha,
depressao, abandono da escola, e até ao
suicidio.

PERGUNTA 2

O que deves fazer se os teus amigos
ameacarem ou insultarem um colega de
turma nas redes sociais?

A | lgnorar porque nao é da tua
conta.

Nope. Nao fazer nada significa deixares
os teus amigos assediarem alguém. Se
testemunhares este ato grave, nao te
limites a assistir. Tenta falar com os
teus amigos e conta rapidamente a um
adulto de confianga.

| Tenta falar com eles e conta a
um adulto de confianga.
Esta é a primeira coisa que deves
fazer se testemunhares Ciberbullying.

C | Comentar ou colocar like no
conteudo nas redes sociais.

Nope. Isto é Ciberbullying passivo. Colocar
like ou comentar uma declaragédo ou ato de

espirito mesquinho aumenta o seu impacto.

Nao fagas aos outros 0 que nao gostavas
que te fizessem a ti.

PERGUNTA 3
Se estas a ser gozado nas redes sociais,
o que deves fazer?

| Dizer a um adulto responsavel (pai,
professor, membro da familia, agente da
policia, etc.).
Essa é a primeira coisa que deves fazer.
N&o tenhas vergonha. Estas a ser vitima de
Ciberbullying; Um adulto de confianga pode
ajudar.

| Bloquear os contactos que o estdo a
provocar.

Estas pessoas estao a provocar-te online.
Aceita apenas pedidos de amizade de pessoas
que conheces e em quem confias nas redes
sociais. Além disso, tem muito cuidado com
o que dizes e com as fotografias que publicas
online.

| Reporta o contacto e as
publicag6es ou agcoes a rede social.
Isto pode ajudar a remover
o utilizador e os seus perfis das redes
sociais.

D | Retalia imediatamente através da
divulgagdo de uma foto embaragosa do
bully.

Nope! Vingares-te do teu agressor também
faz de ti um cyberbully. Isto sé vai piorar a
situacao e pode fazer com que também
sejas castigado.

Conheces alguém que tenha
sido vitima de Ciberbullying?

Como se reconhece um
cyberbully?

Porque é que alguém
pode sentir vergonha de
falar de Ciberbullying?

O que deves fazer se
estiveres a ser vitima de
Ciberbullying?

O que podemos fazer para
ajudar um amigo que esta a
sofrer de Ciberbullying?

A quem é que deves
reportar uma situacao
de Ciberbullying?



Noticias Falsas
NOTICIAS BOMBASTICAS

Episddio 3

Resumo do Episédio

As 7h da manh3, os teleméveis dos quatro
CyberVengers comegam a vibrar. Todos
receberam a mesma mensagem, noticias
tragicas! Eles juntam-se todos para falar e
apercebem-se de que por vezes aquilo que

. Noticias falsas sao informagbées que visam
leem nem sempre € verdade.

~ 'manipular e desinformar para enganar e
F influenciar as opinides das pessoas sobre
um tema especifico (economia, ideologia,
religido, politica, etc.). Podem ser conteudos
escritos, fotografias ou videos. Os titulos sao

Objetivo do episddio | ‘

sempre apelativos, e o conteudo é falsificado
com o objetivo de aumentar o numero de
pessoas que visitam o website.

Aprender a detetar, identificar e evitar noticias
falsas.

Por exemplo, por vezes as pessoas publicam
artigos e videos que provam que a Terra é
plana ou que anunciam catastrofes naturais
que nunca chegam a acontecer.




Episodio 3

QUIZZ E RESPOSTAS

PERGUNTA 1
Em 1939, que histéria inventada é que passou
na radio e na qual as pessoas acreditaram?

A | A demissao do Presidente
Nope! Nope! A resposta esta no episddio

B | A Terra estava a ser invadida por
Marcianos

Sim! Orson Welles, um famoso cineasta,

fez um programa de radio onde leu A Guerra
dos Mundos, uma histéria sobre uma invaséo
marciana a Terra. Aparentemente, muitas
pessoas pensaram que realmente tinha
acontecido.

C | Um ataque zombie
Nope! Nope! A resposta esta no
episodio &

PERGUNTA 2
Como é que podes verificar se uma noticia que
ouviste é verdadeira?

A | E partilhada por sites de noticias fiaveis
Sim! Antes de acreditar em qualquer coisa, verifica
sempre a fonte!

B | Esta publicado nas redes sociais
Nope! Ha muitas noticias falsas que circulam nas
redes sociais. Desconfia de tudo o que leres ai.

C | Existem fotografias

Nope! Cuidado com as imagens editadas, falsas
ou distorcidas que podem ser usadas para fazer
com que noticias falsas paregam reais.

D | Tem detalhes inconsistentes

Sim! Se uma data ndo corresponde a histéria,
ou se uma imagem é diferente da legenda que
a acompanha, entdo deves desconfiar!

PERGUNTA 3
Como saber se estas a lidar com noticias
falsas?

A | Titulos chocantes ou que
chamam a atengéo e que te fazem
querer saber mais

Sim! Tratar a informagao sensacional
com cuidado e cruza-la com outras
fontes fiaveis

E | Imagens poderosas que se parecem
com uma mistura de imagens (montagem).
Sim! As fotos editadas podem ser utilizadas
para fazer com que as noticias falsas
paregam crediveis. As fotos também podem
ser reais mas tiradas de outro contexto, como
uma foto de um filme de vampiros a anunciar
um ataque na cidade.

C | Fontes nao oficiais anunciando algo.
Sim! Sites ndo reconhecidos que afirmam ser
fidedignos partilham frequentemente noticias
falsas. Se varias fontes conhecidas nao estao
a partilhar as noticias, provavelmente nao é
verdade!

Questoes para debater




o Roubo de Identidade

, S8 OS HACKHERS NAO ESTAO
A e PARA BRINCADEIRAS

Episddio 4

Resumo do episédio

L\ Wizt R s L > 2 :
R = E o roubo de dados sensiveis, tais como

identificadores e palavras-passe para aceder
a informacao importante armazenada online
ou num telefone, tablet ou computador. Ao
fazer isto, o hacker pode aceder a
fotografias, videos, conversas privadas...
- Este € um crime punivel por lei.

O Ben € o aluno mais popular da escola. Ele é
adorado e admirado por todos, capitdo da equipa
de basquetebol, aquele que nunca falha um cesto
nem a oportunidade de esbogar um sorriso
simpatico. Contudo, nos ultimos dias, ninguém lhe
fala. Toda a gente o evita. O que é que se passa?
O que é que Ihe esta a acontecer?

Objetivo de episodio
] P Ao aceder a estes dados sensiveis, o hacker

pode roubar a identidade da pessoa, fazer-
se passar por ela e prejudicar a sua
reputacdo através da publicacdo de
conteudos maliciosos.

Apprendre a reconnaitre certains signes

de I'addiction aux réseaux sociaux, et a se protéger
de la mauvaise influence que peuvent en avoir
certains membres.




Episodio 4

PERGUNTA 1
Para ti, piratear dados é:

A | Ajudar o Jack Sparrow a
encontrar o seu navio!

Nope! Esquece os Piratas das
Caraibas Concentra-te em garantir o
acesso ao teu telefone, tablet ou
computador. Se alguém souber os teus
dados de login (= nome de utilizador,
palavra-passe...), pode piratear os teus
dados e roubar as tuas informacgdes.
Um conselho: n&o partilhes os teus
cédigos de acesso com ninguém!

B | Trocar presentes com um amigo

Nope! Piratear dados significa usar a
identidade de alguém (nome de utilizador,
palavra-passe...) para aceder a fotografias ou
video e para enviar mensagens como se
fosse outra pessoa. Isto foi 0 que aconteceu
ao Ben.

C | Roubar e jogar com um login ou
palavra-passe de uma conta na Internet

Isto & sério! E um ato punido por lei.
Para evitar que os teus dados e contas
sejam pirateados, escolhe identificadores
(= nome de utilizador, palavra-passe...)
que sejam dificeis de adivinhar. Nao os
partilhes com ninguém. E néo te
esquegas: cria um login diferente para
cada uma das tuas contas!

PERGUNTA 2
Das seguintes, qual seria a palavra-passe mais
dificil de piratear?

A | ABCDEFG

Nope! Estas sdo apenas as primeiras letras do
alfabeto. Demasiado facil de adivinhar. Além disso,
nao contém nenhuma letra mindscula ou
caracteres especiais. Aqui esta a receita para uma
palavra-passe forte: pega na primeira letra de cada
palavra de uma frase que conheces de cor + um
caractere especial (@, #, &, ! ...) + o teu numero
favorito + as duas primeiras letras do site em que
te estas a registar. Alterna letras mailusculas com
minusculas e pronto!

B | CeTbDtFp&1

Esta palavra-passe é (quase) impossivel de
adivinhar. Bom trabalho! Descobriste o que é uma
palavra-passe forte. Um conselho: mesmo que as
tuas palavras-passe sejam super seguras, ndo as
partilhes, mesmo que seja com amigos.
Emprestarias a tua escova de dentes a um
amigo? As tuas palavras-passe nao sao
diferentes!

C | ben120409

Nope! Esta palavra-chave tem um nome proprio e
uma data de nascimento. Demasiado facil de
descobrir. E ndo tem nenhuma letra maiuscula ou
um caractere especial. Aqui esta a receita para
uma palavra-passe forte: pega na primeira letra de
cada palavra de uma frase que conheces de cor +
um caractere especial (@, #, &,!...) +oteu
nuamero favorito + as duas primeiras letras do site
em que te estas a registar. Alterna letras
maiusculas com minusculas e pronto!

PERGUNTA 3
O Ben é vitima de roubo de
identidade?

A | Sim

Alguém roubou o caderno onde tinha
escrito todos os detalhes da sua conta e
utilizou-os para roubar a sua identidade (=
fingiu ser o Ben). Esta pessoa maldosa enviou
mensagens maliciosas aos seus colegas de
turma mas poderia ter feito coisas ainda piores,
como publicar imagens perturbadoras ou usar o
cartdo bancario registado no seu telefone para
comprar os bénus "Dragdes & Ovelhas" como
no episédio 1. Este € um ato punivel por lei.

B | Nao

Nope! Usurpar, de acordo com a definicdo do
dicionario, é apropriar-se de poder, estatuto ou
propriedade sem ter o direito de o fazer,
através de violéncia ou roubo. Trata-se de um
ato punivel por lei. No caso de Ben, foram as
informagdes da sua conta que foram
roubadas. Felizmente, ele contou
imediatamente aos seus pais e ao diretor da
escola. O ladrao foi encontrado e a confusao
foi rapidamente resolvida.

Alguém que conheces foi vitima
de pirataria? O que é que lhes
aconteceu? O que é que
pensaste em relagao a isso?

Achas que o teu login (nome
de utilizador + palavra-passe)
é forte?

Tenta criar uma palavra-passe
que seja dificil de adivinhar.

Exemplo:

- Pega na primeira letra de cada palavra
de uma frase que conhegas de cor,
como " E tao estupido ser vitima de um
hacker", acrescenta um caractere
especial e o teu numero favorito;

- Alterna entre letras maiusculas e
minusculas;

- Adiciona as primeiras letras do website
onde te estas a registar (por exemplo,
Tiktok).

Esta palavra-passe segura é "eTesvDuh&1ti"



E-dependéncias (1/2)
PRESOS PELOS ECRAS

Episodio 5

Resumo do episddio

Durante as férias, a Sango ficou por casa.
Quando os outros CyberVengers regressam e
se juntam a ela, ja nao a reconhecem e estao
muito preocupados. O que sera que lhe
aconteceu? Como é que a podem ajudar? E
desta vez, estara o Sabio disponivel para eles?

Objetivo do episédio

Compreender o que é uma e-dependéncia e
que qualquer pessoa pode ficar presa e tornar-
se viciada.

Um vicio € uma dependéncia de um produto
como o tabaco, alcool ou droga(s)/medicagao(s),
ou alimentos. Uma dependéncia eletronica € uma
adigao* por qualquer tipo de ecra, seja ele uma
televisdo, um tablet, um computador, um telefone
ou uma consola de jogos. Quando uma pessoa
com adicdo nao pode aceder a fonte do seu
vicio, tende a experienciar manifestacdes fisicas
e psicologicas de abstinéncia que podem ser
graves e exigir cuidados urgentes. No caso de

uma dependéncia de ecras, a pessoa pode ficar
triste, agressiva, isolada, cansada e
desinteressada por qualquer coisa. Muitas vezes
€ necessario até a ajuda de um meédico para
parar este comportamento.

* Uma dependéncia é uma patologia
caracterizada pelo consumo ou uso excessivo e
repetido de algo que pode mesmo tornar-se
obsessivo ao ponto de perturbar o quotidiano da
pessoa.




Episédio 5

PERGUNTA 1
O que é que Sango e o Sabio ttm em comum
neste episddio e que preocupa os seus amigos?

A | Ficaram viciados nos seus ecras de computador
ou de telemovel.

A Sangoeo
Sabio ndo sabem viver sem os seus ecras. E como se
as suas vidas dependessem deles! Por isso, s6
pensam em isolar-se para estarem conectados. Nada
mais lhes interessa. Sem os seus ecras, ficam
facilmente perturbados. E isto pode acontecer tanto a
adolescentes como a adultos.

B | Ambos usam éculos.

Nope! Mesmo que seja verdade (és muito
observador!), ndo € isso que é importante neste
episddio. E mais que ambos se tornaram
dependentes (vidrados) nos seus ecras (TV, tablet,
computador, telemoével, consola de jogos...). J& ndo
podem viver sem estarem ligados. E isto pode ser
dramatico, porque nada mais Ihes interessa.
Isolaram-se da vida real, dos seus amigos e familia,
da escola e da natureza.

C | Nao tiveram a oportunidade, como o resto do
grupo, de ir fazer caminhadas.

Nope! Mesmo que seja verdade, n&o é isso que é
preciso recordar sobre os nossos herdis. Ambos se
tornaram dependentes (vidrados) dos ecras dos
seus computadores ou telemoveis. Ndo podem viver
sem estarem ligados. Isto pode ser dramatico
porque nada mais lhes interessa: nem amigos nem
familia, nem escola, nem natureza... nada! Uma
dependéncia por vezes compensa uma
necessidade; é importante identificar esta situagéo
para nos conseguirmos afastar dela. Um médico
pode ser uma ajuda.

PERGUNTA 2
Como identificar que alguém que conhecemos esta
dependente de ecras?

A | S6 pensa em comer.

Nope! E verdade que pensar em comer o tempo todo
nao é normal. A isto podemos chamar de vicio ou
dependéncia de alimentos. Quando alguém sofre de
uma dependéncia de ecra (TV, tablet, computador,
telemovel, consola de jogos...), € porque ja ndo sabe
passar tempo sem se dedicar a eles. Muitas vezes,
estas pessoas irritam-se com qualquer coisa que os
distraia do jogo, do programa ou do que esta nos
seus ecras. A sugestéo é falar com a pessoa, se
possivel, para compreender o que se passa e sugerir
que a mesma fale com um adulto.

B | Dorme durante a aula

Alguém que
esta dependente de ecras (TV, tablet, computador,
telemovel, consola de jogos...) muda frequentemente
0 seu comportamento: dorme quando nao deve,
zanga-se por nada, nao fala com ninguém, recusa-se
a fazer qualquer atividade com amigos ou familia.
A dependéncia de ecras torna-o cansado e irritavel.
Se notares que um dos teus amigos néo esta a
dormir o suficiente, por qualquer razao, sugiro que
Ihe fales sobre isso.

C | Convida os seus amigos para a sua casa todos
os dias.

Nope! Muitas vezes é o contrario que acontece. Se,
como a Sango, um dos teus amigos nao te quiser ver ou
falar com os seus melhores amigos, tem cuidado com
essa pessoa. Fala com eles. Tenta compreender o que se
esta a passar. O didlogo é muitas vezes uma solugéo. E,
claro, ndo hesites em falar com um adulto de confianga!

PERGUNTA 3
Como € que podemos ajudar alguém que
sofre de uma dependéncia de ecras?

A | Deixa-os em paz

Nope! Essa ¢é a pior solugdo. Uma pessoa
dependente de ecras procura isolar-se para nao
ser perturbada. Pode mesmo comportar-se de
forma agressiva para com qualquer pessoa que
os queira distrair. Tenta ter uma conversa com
eles. Conversa com um adulto de confianga que
possa dar bons conselhos. E lembra-te, isto
pode acontecer a qualquer pessoa, adolescente
ou adulto. De facto, sera que os teus pais néo
podem também estar dependentes de ecras?

B | Pelo contrario, falar com eles.

A
melhor prova de amizade que podes oferecer
aos teus amigos € compreender o que lhes
esta a acontecer e aconselha-los a discutir o
assunto com um adulto de confianga ou, se
necessario, com um médico ou psicélogo para
obter ajuda. O didlogo € sempre uma boa
solugéao.

C | Deves ajuda-los e ficar perto deles,
partilhando a tua paixao pelo seu ecra
Nope! Esta ndo é uma boa solugdo porque
corres o risco de ficar tu também dependente
de ecras. Esta dependéncia vai aparecendo
pouco a pouco. Essa é a armadilha. Nao
abandones a pessoa, mas fica com ela e
sugere atividades que possam ser feitas em
conjunto, tais como passeios com outros
amigos. Veras, que em breve eles esquecerao
esta obsessao, tal como a Sango!

Conheces alguém que ja tenha
estado dependente do ecra de
telemoével ou de computador?
O que é que lhes aconteceu?
O que é que pensaste sobre
isso?

Os teus pais ou outros adultos
que conheces dao o bom
exemplo? Tém alguns
exemplos que vos venham a
cabecga?

Na tua opiniao, para ter uma
boa noite de sono e descansar
o cérebro, deves desligar o
telemovel:

- 10 minutos antes de ir para a
cama ou

- pelo menos 1 hora antes de
ir dormir?

(Deves desligar o telemovel pelo menos 1 hora
antes de ir para a cama)

Ao longo de um dia em casa,
sabes quanto tempo passas
sem telemovel, tablet,
videojogo, etc.?



E-dependéncias (2/2)

Episddio 6

Resumo do episédio

Aia mudou. Nas ultimas semanas, parece mais
interessada na sua popularidade nas redes sociais
do que nos seus amigos Cybervengers. Esta
disposta a fazer muitas coisas para “criar alarido"
na Internet e obter “likes" dos seus amigos virtuais,
até mesmo desafios patetas.

Objetivo do episédio

Aprender a identificar os sinais de dependéncia das
redes sociais e a proteger-se da ma influéncia de
alguns "amigos" virtuais.

Conceitos:

Para mais informagoées sobre e-dependéncia,
consultar o episédio 5.



EPISODIO 6

QUIZZ E RESPOSTAS

PERGUNTA 1
Qual das mudancas de Aia pode alertar os seus
amigos para os seus problemas?

A | Ela mente aos seus amigos

Verdadeiro, Aia diz que se magoou ao escorregar no
banho, quando na realidade magoou-se foi a fazer um
desafio perigoso para ser popular nas redes sociais.
Atencédo: a dependéncia das redes sociais pode levar
as pessoas a dizer mentiras.

B | Ela evita os seus amigos e ja ndo tem tempo para
estar com eles.

Tambem e verdadeiro! Quando alguém muda
subitamente o seu comportamento em relagéo aos
outros, temos de nos interrogar sobre essa mudanca.
A dependéncia das redes sociais leva muitas vezes as
pessoas a isolarem-se do seu antigo circulo social.

C | Em casa, evita os jantares de familia e, de um
modo geral, evita a sua familia.

Tambem ¢ verdadeiro! Fugir da nossa familia e
acreditar que podemos substitui-la por amigos "virtuais"
€ um dos principais riscos da dependéncia das redes
sociais, tal como a procura de “likes" que fazem as
pessoas felizes no momento, mas que depois criam uma
grande sensagéo de vazio.

PERGUNTA 2
A que riscos é que Aia se sujeita para receber
“likes"?

A | De se magoar a ela propria

Verdadeiro. Para impressionar os seus amigos
virtuais e obter "likes", sente que tem de publicar
videos espetaculares e acaba por correr riscos ao
aceitar desafios perigosos.

B | Nenhum.

Errado, para impressionar os seus amigos
“virtuais” e obter “likes", esta disposta a correr
riscos desnecessarios e perigosos.

C | De perder os seus amigos.

Tambem e verdadeiro! Ao negligenciar os amigos
da vida real e concentrar-se nos “virtuais”, pode
perder os amigos e acabar por ficar sozinha.

PERGUNTA 3

Sera que se deve limitar o tempo em frente aos
ecras para nao se ficar dependente das redes
sociais?

A'| Sim.

Verdadeiro, a primeira coisa a fazer quando
comegamos a ficar particularmente viciados nas
redes sociais e agarrados aos ecrds em geral, é
controlar e limitar o tempo que passamos em frente
aos mesmos. Reconhecer o tempo passado em
frente aos ecras € uma coisa boa, pois muitas vezes
subestimamos esse tempo. Algumas aplicacdes
podem ajudar-nos nesta questdo. Depois, € preciso
fixar um tempo razoavel em frente ao ecra e cumpri-
lo. Se necessario, podemos pedir apoio aos nossos
pais ou a um adulto.

B | Nao.

Errado, reduzir o tempo de ecra é crucial para nos
libertarmos das redes sociais e da dependéncia que
estas podem criar. Decidir desligar os ecras a uma
determinada hora, nao trazer os telemodveis para o
quarto, ser ajudado por amigos ou adultos pode
ajudar a recuperar o controlo sobre o nosso tempo,
sobre a nossa vida e a limitar a influéncia que as
emocdes criadas pelas redes sociais tém sobre nés.

C | Depende...

Verdadeiro, alguns de nés somos naturalmente
capazes de gerir o nosso tempo de ecra, mas nao é
0 caso da maioria das pessoas. Por isso, sim,
limitar voluntariamente o tempo de ecra é muitas
vezes a primeira coisa a fazer. E se ndo
conseguirmos gerir sozinhos, isso significa
provavelmente que ja estamos viciados, pelo que
precisamos de procurar a ajuda de um pai ou de
um adulto.

Questoes para
debater




CYBERVENGERS.CLUB E UMA PLATAFORMA QUE DISPONIBILIZA BANDA
DESENHADA EDUCATIVA FOCADA NOS RISCOS QUE AS CRIANCAS DOS 11 AOS 14
ANOS PODEM ENCONTRAR NO MUNDO ONLINE.

Contém o seguinte conteudo: uma série de episddios de banda desenhada, um kit educativo para adultos, quizzs e outros desafios

educativos (tais como cartazes, GIFs e a versao impressa dos episodios).

RECOMENDAGOES PARA PAIS, PROFESSORES E FACILITADORES.

Introduzir os jovens aos CyberVengers.
» Como um webtoon (ler online nas paginas dos episédios).
Em papel (descarregar a versao para imprimir, da pagina de bénus).

+ Desenvolver com eles uma abordagem amigavel, educativa e construtiva.

- Envolvé-los num debate sobre os temas abordados nos episddios.

- Convida-los a partilhar as suas proprias experiéncias ou as dos seus amigos.

- N&o julgar as suas palavras e historias.

- Oferecer-lhes a oportunidade de testar os seus conhecimentos respondendo as perguntas do quizz em cada episédio.

 Incentivar a juntarem-se a si como Embaixador CyberVenger.

- Partilhar os CyberVengers (via cartazes, GIFs...) e encorajar as criangas a segui-lo na educagao dos seus amigos.

- Considerar a utilizagao do bénus da plataforma (perfis de personagens a descobrir, cartazes a imprimir, GIFs a descarregar
e partilhar nas redes sociais, as versdes em papel...).

Descubra ja o website www.CYBERVENGERS.club !
Perguntas? Comentarios? Escreva-nos para cybervengers@axa.com

Riscos Cibernéticos
abordados nas Aventuras

dos Cybervengers

- Phishing: pagina 5

- Ciberbullying: pagina 7

- Noticias Falsas: pagina 9

- Roubo de Identidade: pagina 11

- E-dependéncias: pagina 13, pagina 15

Mais episédios a chegar
em 2024!




