MANTENGAMOS
SEGUROS A
NUESTROS JOVENES
ONLINE

Kid de soporte para padres, profesores y
orientadores.

CYBERVENGERS







Mantener a los jovenes seguros online es un problema ¢Qué significa
real_ Ciber?

(del griego kubernan, gobernar)
Se ha incrementado las consecuencias para los adolescentes respecto a las amenazas digitales: ausencias

escolares, soledad, depresién o incluso peor... B
Prefijo usado para formar

Los ciberriesgos son una realidad que puede tener gran impacto en la gente joven. Es importante entender como palabras relacionadas con
reconocerlos para poder evitarlos. Internet.
Diccionario Larousse
El sitio web www.cybervengers.club aloja 6 episodios de la serie manga CyberVengers Eiefplosde cibes nusgos: Hpey adio.
ciberadiccion, ciberbullying, noticias falsas,
centrada en 5 riesgos que pueden encontrar online los jovenes entre 11 y 14 aio: phishing, adiccién al juego, violencia,

contenido ofensivo, terrorismo, virus, sexting
(contenido sexual), pedofilia, estafas, adiccién
. Ph|sh|ng a las pantallas, photoshopped y/o images

+ Ciberbullying croviodid el Y
* Noticias falsas

* Robo de identidad
 E-adicciones

¢ Quiénes son los
cybervengers?

Contenido adicional: quizzies and elementos para
compartir y mostrar (posters y animaciones/GIFs).

Un grupo de amigos con gran
personalidad con los que nos
embarcaremos en sus inusuales
aventuras relacionadas con las
amenzas online, disenadas para
jovenes de entre 11-14 anos.
Aia, Ben, Clara, Sango y Liam
fundan el club CyberVengers.
Son ayudados por Sage y Roby,
un robot que ellos mismos
crearon.

*Encuesta realizada por University of California, 2021



Cual es tu rol?

Acompanamiento
El sitio web esta disenado para ser usado de forma auténoma por jévenes de entre 11 y 14 afios. Sin embargo,

puede ser beneficioso dar soporte y tener sesiones de debate individuales y en grupo sobre el contenido. Tu rol
es guiarlos a la vez que aprenden.

Como familia

* Animar a los hijos e hijas a leer los webtoon de los CyberVengers en un smartphone o
ordenador.

*  Empezar un didlogo con ellos basado en los quiz o en la experiencias que ellos hayan podido
tener u oir.

Como coach de una sesidn de visibilidad sobre los riesgos con un grupo de jévenes

Organiza la charla (1 hora) en lugar con conexion a internet, donde los jévenes puedan expresarse de forma
segura y con confianza.

* Invita a que leen uno o mas webtoons de los CyberVengers en sus smartphones.
* Imprime con antelacion algunas copias para aquellos que no tengan smarphones disponibles.

@ Da de 3 a 5 minutos para la lectura de cada
episodio.

»  Asegurate de que han entendido el contenido realizando el quiz (3 preguntas por episodio)
* Invitalos a compartir sus experiencias personales y haz preguntas para guiar la conversacion del grupo.
+ Através de la sesidn, escucha atentamente, no expreses juicios, y se amable.




El phishing
DRAGONES Y OVEJAS

Episodio 1

Sinopsis del episodio

Cuando las clases acaban, todo el mundo esta
contento, excepto Clara, que va directa a su
guarida, "Arreglo todo". Ben y Sango estan alli, y

ella les explica que puls6 de forma accidental un link El phishing es un tipo de ciberataque que
y ha sido victima de phishing. ;Qué deberia hacer? “\ consiste en contactar a una o mas personas
¢, Cémo solucionar el problema? Los CyberVengers _ por correo electronico, teléfono o mensaje de
intentaran ayudarla a resolver este ciberataque. - texto, haciéndose pasar por alguien (una

persona o empresa) la cual podrian conocer.

El ataque puede ser un intento de robar

Propdésito del episodio /wimgy
.| personal, datos bancarios o contrasefas, o
Entender mejor y prevenir el phishing. cffar ~dalos, por ejempl, en una

computadora, y retenerlos para pedir un
rescate.

Los datos personales sustraidos pueden
utilizarse para hacerse pasar por el
interesado (ver episodio 4), robar dinero,

. atacar a sus contactos, etc.
@




EPISODIO 1

PREGUNTA 1

Recibes un email o mensaje de texto de un
desconocido diciendote que cliques en un
link. ¢ Qué haces?

A Respondo o clico en el link del email o
del mensaje de texto

No! Ignora el correo electrénico o el mensaje
de texto y cuéntaselo a tus padres o a otro
adulto. Muéstrales lo que recibiste y diles si
has hecho algo en particular. No hay
verguenza en decir la verdad: le pasa a todo el
mundo, incluso a los adultos.

B | Respondo enfadado/a y trato de
solucionarlo por mi cuenta

No! Contraatacar o vengarse no ayudara. Las
personas que colocan estas trampas son muy
inteligentes. Ignora el correo electrénico o el
mensaje de texto y cuéntaselo a tus padres o a
un adulto. Muéstrales lo que recibiste y diles si
has hecho algo en particular. No hay verglienza
en decir la verdad: le pasa a todo el mundo,
incluso a los adultos.

- Ignoro el email y se lo digo a mis
padres o a un adulto en ese mismo
momento

Nunca
debe hacerlo solo o tomar las cosas en sus
propias manos cuando trate con
hackers(personas malas). No hay verglienza en
haber hecho clic en un enlace incorrecto, por
ejemplo. Le pasa a todo el mundo, incluso a los
adultos.

PREGUNTA 2

Estas deseando recibir un email de Clara de los
CyberVengers. ¢ Puedes decir cual es su
direccion de email real?

A | clara.cybervengers@mailurgent.com

No! Los hackers (personas malas) a menudo
tienen una direccion de email que tiene un
pequefio error o una palabra extrafia. Antes de
responder, verifica la direccion de email para
asegurarte de que no haya errores o palabras
extrafas que no deberian estar en una direccion
de email. En este ejemplo, es la palabra
"urgente".

B | clara@cybervvengers.com

No! Antes de responder a un email, verifica si hay
errores ortograficos, como dos letras iguales,
como la "v" en este ejemplo.

C | Clara.cybervengers@gmail.com

No! Antes de responder a email, verifica el
nombre de dominio (@hotmail.com,
@orange.fr, @gmail.com, etc.) al final de la
direccion de email. Estas direcciones son
muy faciles de crear y pueden usarse para
enganarte. Intenta asegurarte de que la
direccion de la que proviene el email sea
confiable.

| clara@cybervengers.club

Esta
direccion de email no contiene palabras raras ni
errores ortograficos, y su nombre de dominio es
el mismo que el del sitio web de CyberVengers.

PREGUNTA 3

En este episodio, Clara fue enganada a
través de un email que recibié. Un hacker
le ofrecid puntos extras en el juego.

¢ Qué emociones intentaron despertar los
hackers?

A | Hambre

No! Si tienes hambre, ve a la nevera... y
vuelve listo para recordar que los
hackers suelen jugar con la empatia
(bondad, simpatia), el miedo, el sentido
de urgencia, la curiosidad o incluso la
codicia (el deseo de ganar algo).

| Miedo

El miedo,
ademas de la curiosidad, el sentido
de urgencia, la codicia (querer
ganar algo) y la empatia (bondad,
simpatia) son las principales
emociones que los hackers
intentan provocar.

| Curiosidad

El miedo,
ademas de la curiosidad, el sentido
de urgencia, la codicia (querer
ganar algo) y la empatia (bondad,
simpatia) son las principales
emociones que los hackers
intentan provocar.

éConoces a alguien que haya
sido victima de phishing?

¢, Como puede reconocer a un
hacker?

¢ Qué deberias hacer si eres
enganado y te asusta decirselo
a alguien? ;Qué puedes hacer
si eres victima de phishing?

¢ Qué podria hacerte clicar en
un link? ;Querer ganas un
premio? ;Un email urgente?



Ciberbullying

LA UNION HACE LA FUERZA

Episodio 2

Sinopsis del episodio

Liam, de 13 afos, ha estado lidiando con

una situacion complicada durante los ultimos dias. Sus
companeros de clase estaban riéndose de él

a sus espaldas y susurrando sobre él después de la
clase. Clara y Ben, que lo vieron todo, van a la
guarida para hablar con Sango al respecto. No tienen
ni idea de lo que estan a punto de descubrir... jOtro
nuevo caso para el equipo de

CyberVengers!

Propdésito del episodio

Ensenar a las victimas o testigos de ciberacoso
cémo prevenir y afrontar el acoso online.

El ciberbullying se refiere a todas las formas
de acoso que utilizan medios digitales (redes

». sociales, correo electronico, publicaciones,

" mensajes de texto, etc.). También conocido

'__como acoso en linea, generalmente implica

’el uso de lenguaje despectivo, intimidatorio o
|

| ‘amenazante.

Por ejemplo, intimidacién, insultos, burlas o
amenazas, difundir rumores, crear una
= discusion, grupo o pagina en un sitio web de
- redes sociales con el objetivo de herir a un
companero de clase y/o publicar una foto o
video que muestre a la victima de manera

ll negativa.




EPISODIO 2

PREGUNTA 1
¢, Qué es el ciberbullying?

| Un acto intencionado y agresivo, online
(internet, redes sociales, etc.), de forma
reiterada, con la intencion de herir, asustar,
o burlarse de alguien.

El ciberbullying incluye burlas, insultos,
amenazas o la publicacion de fotos
vergonzosas sin el conocimiento de la
victima.

B | Una nueva forma de red social para
compartir

No. El ciberbullying es cuando hay una serie
de ataques repetidos en linea (internet, redes
sociales, etc.) destinados a dafar, asustar o
burlarse de alguien.

C | Pasar mucho tiempo en internet

No. El ciberbullying es cuando hay una serie
de ataques repetidos en linea (internet, redes
sociales, etc.) destinados a danar, asustar o
burlarse de alguien.

PREGUNTA 2

¢ Qué debemos hacer si tus amigos
amenazan o insultan a un compariero de
clase en las redes sociales?

A Ignorarlo, porque es algo que no

me atafe

No. No hacer nada significa que estas
dejando que tus amigos acosen a alguien. Si
eres testigo de este acto grave, no te quedes
quieto. Trata de hablar con tus amigos y
cuéntaselo rapidamente a un adulto de
confianza.

| Intentar razonar con ellos y
contarselo a un adulto responsable.
Esto es lo primero que debe hacer si eres
testigo ciberbullying.

C| Comentar o darle "me gusta” en las
redes sociales

No. Esto es ciberbullying pasivo. Darle a “me
gusta” o comentar de forma mezquina
aumenta su impacto. No hagas a los demas
lo que no quieres que te hagan a ti.

PREGUNTA 3
Si se burlan de ti en las redes sociales, ¢qué
deberias hacer?

| Contarselo a un adulto responsable
(padre o madre, profesor, familiar, policia,
etc.)
Eso es lo primero que debes hacer. No te
averglences. Estas siendo acosado; un
adulto de confianza puede ayudar..

| B - Bloquear a los contactos que se
estan burlando de ti
Estas personas te estan acosando online.
Solo acepta solicitudes de amistad de personas
que conoces Y en las que confies en las redes
sociales. Ademas, ten mucho cuidado con lo
que dices y las imagenes que publicas online.

| Reportar al contacto y las
publicaciones a la red social

. Esto puede conducir a la eliminacién del
usuario y sus publicaciones de la red social.

D| Contraatacar inmediatamente
publicando una foto embarazoso de la
persona que te esta atacando

No! Vengarte de tu abusador te convierte en
un ciberbully también. Esto empeorara la
situacion y también puede llevarte a ser
castigado también.

¢éConoces a alguien que haya
sido victima de cyberbullying?

¢, Como se reconoce a
un ciberbully?

¢ Por qué alguien puede
sentir verglienza al hablar
sobre el ciberbullying?

¢ Qué debes hacer si tu eres
ciberacosado?

¢ Qué debes hacer si un amigo
tuyo esta siendo ciberacosado?

¢Con quien debemos hablar
cuando vemos un acto de
ciberbullying?



Noticias falsas
ULTIMAS NOTICIAS

Episodio 3

Sinopsis del episodio

Alas 7 de la mafnana, los cuatro jovenes
CyberVengers recibieron el mismo mensaje:
terribles noticias!

Se reunen para hablar sobre ellos y se dan cuenta
que no todo es lo que parece.

Las noticias falsas son informacién falsa que

_ " | tiene como objetivo manipular y desinformar

AR \"ﬁ para engafar e influir en las opiniones de las

Propésito del episodio ' personas .sobre un : fcema e_specifico

(economia, ideologia, religion, politica, etc.).

Puede ser contenido escrito, imagenes o

videos. Los titulares son siempre llamativos y

el contenido es inventado o falsificado para

aumentar el numero de personas que visitan
el sitio web.

Para aprender a detectar, identificar y evitar noticias
falsas.

Por ejemplo, a veces las personas publican
articulos y videos que prueban que la Tierra
es plana o anuncian desastres naturales que
nunca suceden.




EPISODIO 3

QUIZY RESPUESTAS

PREGUNTA 1

En 1939, ¢ qué historia inventada fue contada
en la radio y creida por la gente que
escuchaba el programa?

A| La dimisioén del presidente
No! La respuesta esta en el episodio

)

B | La Tierra estaba siendo invadida por
Marcianos

Si! Orson Welles, un famoso cineasta, hizo un
programa de radio donde leyé La guerra de los
mundos, una historia sobre una invasion
marciana de la Tierra. Aparentemente, mucha
gente penso que realmente sucedid.

C | Un ataque zombie
No! La respuesta esta en el episodio

)

PREGUNTA 2
¢ Cémo puedes comprobar si una noticia que has
oido es cierta?

A | Es compartida por sitios de noticias
confiables
Sil jAntes de creer algo, siempre verifica la fuente!

B | Es publicada en las redes sociales

No! Hay muchas noticias falsas que circulan en
las redes sociales. Sé escéptico de cualquier
cosa que leas alli.

C | Tiene una fotografia

No! Ten cuidado con las imagenes editadas,
falsificadas o distorsionadas que pueden usarse
para hacer que las noticias falsas parezcan
reales.

C | Tiene detalles inconsistentes

Sil Si una fecha no coincide con la historia, o si
una imagen es diferente del pie de foto que la
acompafia, jentonces debes sospechar!

PREGUNTA 3
¢, Como puedes darte cuenta de que estas
tratando con noticias falsas?

A | Los titulares son tan
impactantes que te hacen querer
saber mas

Si. Trata la informacién sensacionalista
con precaucion y verificala con otras
fuentes confiables.

| Imagenes que parecen montajes

Si. Las fotos editadas se pueden usar para
hacer que las noticias falsas parezcan
creibles. Las fotos también pueden ser reales
pero tomadas de otro contexto, como una foto
de una pelicula de vampiros que anuncia un
ataque en tu ciudad.

C | Fuentes no oficiales anunciando
exclusivas

Si. Los sitios web no reconocidos que afirman
tener la verdad a menudo comparten noticias
falsas. Si varias fuentes conocidas no estan
compartiendo las noticias, jprobablemente no
sea cierto!

Preguntas para
debatir




Robo de identidad

ILOS HACKERS NO SE ANDAN

CON TONTERIAS!

Episodio 4

Sinopsis del episodio

Ben es uno de los estudiantes mas populares de
la escuela. Es querido y admirado por todos, el
capitan del equipo de baloncesto, el que nunca
falla una canasta, ni la ocasion de regalar una
sonrisa amistosa.

Sin embargo, durante los ultimos dias, nadie
hablara con él. Todo el mundo lo esta evitando.
¢ Qué esta sucediendo? ;Qué le esta pasando?

Propésito del episodio

Sepa cdmo evitar la pirateria de datos, que puede
conducir al robo de identidad.

Es robo datos confidenciales como
identificadores y contrasefias para acceder
a informacién importante almacenada
online o en un teléfono, tablet o ordendor.
De esta forma, el "hacker" informatico
puede acceder a fotos, videos,
conversaciones privadas... Se trata de un
delito penado por la ley.

Al acceder a estos datos
confidenciales, el hacker puede robar la
identidad de la persona, hacerse pasar
por ella y danar su reputacion mediante
la publicacion de contenido malicioso.




EPISODE 4

PREGUNTA 1
Para ti, hackear datos es:

A | jAyudar a Jack Sparrow a encontrar su
barco! =
No! Olvidate de Piratas del Caribe. Concéntrate
en asegurar el acceso a tu teléfono, tablet o
ordenador. Si alguien conoce tus datos de inicio
de sesion (nhombre de usuario, contrasefia...),
puede hacker tus datos y robar tu informacion.
Un consejo: jmantén en secreto sus cédigos de
acceso!

B | Intercambiar regalos con un amigo

No! Hackear datos significa usar los
identificadores de otra persona (nombre de
usuario, contrasefia...) para acceder a fotos o
videos, o para enviar mensajes en su lugar.
Esto es lo que le paso a Ben.

C | Robar y usar una cuenta de Internet
o contrasena

jEsto es serio! Es un acto castigado
por la ley. Para evitar que tus datos y
cuentas sean pirateados, elije
identificadores (nombre de usuario,
contrasefia...) que sean dificiles de
adivinar. No los compartas con nadie. Y
no lo olvides: jcrea un inicio de sesion
diferente para cada una de tus cuentas!

PREGUNTA 2

¢ Qué contrasefia crees que es mas dificil de
hackear?

A | ABCDEFG

No! Estas son solo las primeras letras del alfabeto.
Demasiado facil de adivinar. Ademas, no contiene
letras minusculas ni caracteres especiales. Esta es
la receta para una contrasefia segura: tome la
primera letra de cada palabra de una frase que
sepa de memoria + un caracter especial (@, #, &, !
...) + su numero favorito + las dos primeras letras
del sitio te estas registrando. Alterna letras
mayusculas y minusculas y jlisto!

B | CeTbDtFp&1

Esta contrasefia es (casi) imposible de
adivinar. jBuen trabajo! Has descubierto qué es
una contrasefa segura. Un consejo: incluso si tus
contrasefias son super seguras, no las compartas,
ni siquiera con un amigo. ¢ Le prestarias tu cepillo
de dientes a un amigo? jTus contrasefas no son
diferentes!

C | ben120409

No! Esta contrasefia tiene un nombre y una fecha
de nacimiento. Demasiado facil de adivinar. Y no
tiene letras mayusculas ni un caracter especial.
Esta es la receta para una contrasefia segura:
tome la primera letra de cada palabra de una frase
que sepa de memoria + un caracter especial (@,
#, &, ! ...) + sunumero favorito + las dos primeras
letras del sitio te estas registrando. Alterna letras
mayusculas y minusculas vy jlisto!

PREGUNTA 3
¢ Es Ben una victima de robo de identidad?

A|Si

Alguien robo el cuaderno donde habia
escrito todos los detalles de su cuenta y los usé
para robar su identidad (se hizo pasar por Ben).
Esta persona malintencionada luego envié
mensajes crueles a sus compafieros de clase,
pero podria haber hecho cosas aun peores,
como publicar imagenes perturbadoras o usar
la tarjeta bancaria registrada en su teléfono
para comprar bonos de "Dragones y ovejas”
como en el episodio 1. Este es un acto punible
por ley.

B | No

No! Usurpar, segun la definicion del
diccionario, es apropiarse de poder, estado o
propiedad sin tener derecho a ello, mediante
violencia o hurto. Es un acto penado por la ley.
En el caso de Ben, fue la informacion de su
cuenta la que fue robada. Afortunadamente,
inmediatamente le dijo a sus padres y al
director de la escuela. El ladrén fue
encontrado y todo el lio se resolvio
rapidamente.

¢Alguien que conoces ha sido
victima de hacking? ;Que les

paso a ellos? ¢ Qué piensas al
respecto?

¢Crees que tu inicio de sesion
(nombre de usuario + contrasena)
es seguro?

Intente crear una contrasena
que sea dificil de adivinar.
Ejemplo:

Toma la primera letra de cada palabra
de una frase que sepas de memoria,
como "Es estupido que te hackeen”.
Agrega un caracter especial y tu
numero favorito.

Letras mayusculas y minusculas
alternas

Agregue las primeras letras del sitio
donde se esta registrando (por
ejemplo, Tiktok)

Esta contrasefa es fuerte "EeqTH?8".



E-adicciones (1/2)
ATRAPADO POR
LAS PANTALLAS

Episodio 5

Sinopsis del episodio

Durante las vacaciones, Sango se quedd en la
ciudad. Cuando el resto de los CyberVengers se
unen a ella, ya no la reconocen, estan muy
preocupados. ¢ Qué le ha pasado a ella? ; Cémo
pueden ayudar? Y esta vez, ; Sage estara ahi
para ellos?

Propésito del episodio

Comprender qué es una e-adiccion y que
cualquiera puede quedar atrapado y volverse
adicto.

N\

Una adiccién es una dependencia de un
producto como el tabaco, el alcohol o la(s)
droga(s)/medicamento(s), o la comida. Una
e-adiccidn es una adiccion* a cualquier tipo
de pantalla, como un televisor, una tablet, un
ordenador, un teléfono o una videoconsola.
Cuando una persona adicta no puede
acceder a la fuente de su adiccidn,
experimentara manifestaciones fisicas y
psicoldgicas de abstinencia que pueden ser
graves y requerir atencién de emergencia. En
el caso de una adiccion a la pantalla, la
persona puede volverse triste, agresiva,

—_—
Walslada, cansada y generalmente

desinteresada. A menudo necesitan la ayuda
de un médico para detener este
comportamiento.

* Una adiccion es una patologia
caracterizada por el consumo 0 uso excesivo
y repetido de algo que puede llegar incluso a
volverse obsesivo hasta el punto de perturbar
la vida diaria de la persona.




EPISODIO 5

PREGUNTA 1
¢ Qué tienen en comun Sango y Sage en este
episodio y que preocupa a sus amigos?

A| Se han vuelto adictos a las pantallas de
sus computadoras o teléfonos.

No
pueden vivir sin sus pantallas. jEs como si sus
vidas dependieran de ellas! Asi que solo piensan
en aislarse para conectarse. No les interesa nada
mas. Sin sus pantallas, se molestan facilmente. Y
esto les puede pasar tanto a adolescentes como
a adultos.

B | Ambos llevan gafas.

No! Aunque sea cierto (jeres muy observador!), eso
no es lo importante de este episodio. Es mas bien
que ambos se han vuelto adictos (enganchados) a
sus pantallas (TV, tablet, ordenador, teléfono,
videoconsola...). Ya no pueden vivir sin estar
conectados. Y esto puede ser dramatico porque no
les interesa nada mas. Se aislan de la vida real, de
sus amigos y familiares, de la escuela, de la
naturaleza.

C | No tuvieron la oportunidad, como el resto de
la pandilla, de ir de excursion.

No! Incluso si es cierto, eso no es lo que debemos
recordar acerca de nuestros héroes. Ambos se han
vuelto adictos (enganchados) a las pantallas de sus
computadoras o teléfonos. No pueden vivir sin estar
conectados. Esto puede ser dramatico porque no
les interesa nada mas: ni los amigos ni la familia, ni
la escuela, ni la naturaleza... jnada! Una adiccion a
veces compensa una necesidad; es importante
identificar esta situacion para salir de ella. Un
médico realmente puede ayudar.

PREGUNTA 2
¢ Cémo puedes saber si alguien que conoces tiene
una adiccion a la pantalla?

A | Solo piensan en comer.

No! Es cierto que pensar en comer todo el tiempo no es
normal. Esto se llama adiccidn o dependencia de la
comida. Cuando alguien sufre adiccion a la pantalla (TV,
tablet, ordenador, teléfono, videoconsola...), es porque
ya no puede prescindir de ella y dedica todo su tiempo
a ella. Amenudo, se enojan con cualquier cosa que los
distraiga del juego, el espectaculo o los reels que estan
en su pantalla. Habla con la persona, si puedes, para
entender lo que esta pasando y sugiérele que hable con
un adulto.

B | Duermen durante la clase.

Alguien
que es adicto a las pantallas (TV, tablet, ordenador,
teléfono, videoconsola...) a menudo cambia de
comportamiento: duerme cuando no debe, puede
enfadarse por nada, no habla con nadie, rechaza
cualquier actividad con amigos o familia. La adiccién a
las pantallas te hace sentir cansado e irritable. Si notas
que uno de tus amigos no duerme lo suficiente, por el
motivo que sea, sugiérele que hable contigo al
respecto.

C | Invitan a sus amigos a su casa todos los dias.
No! A menudo sucede lo contrario. Si, como Sango, uno de
tus amigos no quiere verte o hablar con sus mejores
amigos, cuida de esa persona. Habla con ellos. Trate de
entender lo que esta pasando. El didlogo es a menudo una
solucién. Y por supuesto, jno dudes en hablar con un adulto
de confianza!

PREGUNTA 3
¢,Cémo puedes ayudar a alguien que sufre de una
adiccion a la pantalla?

A | Dejarlos solos.

No! Esa es la peor solucion. Una persona adicta a las
pantallas busca aislarse para no ser molestada.
Incluso pueden comportarse de forma agresiva con
cualquiera que quiera distraerlos. Trate de tener una
conversacion con ellos. Habla con un adulto de
confianza que pueda darte buenos consejos. Y
recuerda, esto le puede pasar a cualquiera,
adolescente o adulto. De hecho, ¢,sus padres podrian
estar enganchados a sus pantallas?

B Al contrario, hablando con ellos

Las mejores muestras de amistad que puedes
ofrecerle a tu amigo son entender lo que le esta
pasando y aconsejarle que lo hable con un
adulto de confianza o, si es necesario, con un
médico o un psicologo para que le ayude. El
dialogo es siempre una buena solucion.

C | Debes ayudarlos y permanecer cerca de
ellos compartiendo su pasion por su pantalla.
No! Esta no es una buena solucién porque también
corre el riesgo de engancharte a las pantallas. Esta
adicién viene poco a poco. Esa es la trampa. No
abandones a la persona, quédate con ellay
sugiérele actividades que puedan hacer juntos,
como salidas con otros amigos. Veras, pronto
olvidaran esta obsesion, jal igual que Sango!

¢ Conoces a alguien que haya
sido adicto a la pantalla de su
teléfono o ordenador? ;Que les
paso a ellos? ;Qué piensas al
respecto?

¢ Tus padres u otros adultos
que conoces han dado un buen
ejemplo?

En tu opinién, para dormir bien y
descansar tu cerebro, debes
apagar tu teléfono:
- ¢10 minutos. antes deirala
camao
- al menos 1 hora antes de
dormir?
(Debes apagar su teléfono al menos 1
hora antes de acostarse).
En el transcurso de un dia en
casa, ¢sabes cuanto tiempo
pasas sin teléfono, tablet,
videojuego, etc.?



E-addictions (2/2)

Definiciones
Episodio 6

Resumen del episodio

Aia ha cambiado. En las ultimas semanas, parece
estar mas interesada en su popularidad en las redes
sociales que en sus amigos de CyberVengers. Esta
dispuesta a hacer muchas cosas para « hacer ruido »
en linea y atraer « likes » de sus amigos virtuales,
incluso hacer travesuras graves...

Objetivo del episodio

Aprender a identificar las sefales de adiccion a las
redes sociales y protegerse de la mala influencia de
algunos « amigos » virtuales.

Encuentra mas informacion sobre la adiccion a la
redes en el episodio 5.




EPISOD 6

PREGUNTAS Y RESPUESTAS

PREGUNTA 1
¢ Cuales de los cambios de Aia pueden alertar a sus
amigos sobre sus problemas?

A | Ella miente a sus amigos.

Verdadero, Aia dice que se lastimé al resbalar en la
ducha cuando en realidad lo hizo mientras respondia a
un peligroso desafio para ser popular en las redes
sociales. Atencion: la adiccién a las redes sociales
puede hacer que las personas digan mentiras.

B | Ella los evita y ya no tiene tiempo para pasar con
ellos.

Verdadero! Cuando alguien cambia repentinamente
su comportamiento hacia los demas, necesitamos
preguntarnos sobre ese cambio. La adiccion a las
redes sociales a menudo hace que las personas se
aislen de su circulo social anterior.

C | En casa, evita las cenas familiares y en general
evita a su familia.

Verdadero! Escapar de la familia y creer que se puede
reemplazar por amigos "virtuales" es uno de los
principales riesgos de la adiccion a las redes sociales, al
igual que la busqueda de "likes" que hacen felices a las
personas en el momento, pero que crean un gran vacio
después.

PREGUNTA 2
¢ Qué riesgos toma Aia para recibir "likes"?

A | Herirse a si misma.

Verdadero. para impresionar a sus amigos virtuales
y obtener "likes", siente que tiene que publicar videos
espectaculares y termina corriendo riesgos al aceptar
desafios aburridos y peligrosos.

B | Ninguno.

Falso, para impresionar a sus amigos virtuales y
obtener "likes" de ellos, esta lista para correr
riesgos innecesarios y peligrosos.

C | Perder a sus amigos.

Verdadero! Al descuidar a sus amigos de la vida
real y centrarse en los virtuales, puede perder a sus
amigos y terminar estando sola.

PREGUNTA 3

¢ Deberia uno limitar el tiempo frente a las
pantallas para lograr liberarse de las redes
sociales?

A | Si.

Velrdadero, La primera cosa que hay que hacer
cuando empezamos a ser adictos a las redes
sociales en particular, y a las pantallas en general, es
controlar y limitar el tiempo que estamos frente a
ellas. Reconocer el tiempo que se pasa frente a las
pantallas es algo bueno ya que a menudo
subestimamos este tiempo. Algunas aplicaciones
pueden ayudar a controlar este tiempo. Luego,
necesitamos fijar un tiempo razonable frente a la
pantalla y mantenerlo. Podemos pedir apoyo a
nuestros padres o a un adulto si es necesario.

B | No.

Falso, reducir el tiempo de pantalla es crucial para
liberarse de las redes sociales y de la adiccidon que
pueden crear. Decidir apagar las pantallas a una hora
determinada, no llevar teléfonos al dormitorio y recibir
ayuda de amigos o adultos puede ayudar a recuperar
el control de nuestro tiempo, de nuestra viday a
limitar la influencia que las emociones creadas por
las redes sociales tienen sobre nosotros.

C | Depende...

Verdadero, Algunos de nosotros tienen la
capacidad natural de gestionar su tiempo de
pantalla, pero no es la mayoria de las personas.
Entonces, si, limitar voluntariamente el tiempo de
pantalla suele ser lo primero que hay que hacer. Y
si no podemos manejarlo solos, probablemente
significa que ya estamos adictos, por lo que
necesitamos buscar ayuda de un padre o un adulto.

Sugerencias para
entablar un diadlogo




CYBERVENGERS.CLUB ES UNA PLATAFORMA QUE OFRECE MANGAS EDUCATIVOS
ENFOCADA EN LOS RIESGOS ONLINE QUE ENFRENTAN LOS JOVENES DE 11 A 14 ANOS.

Ciberriesgos abordados en las
aventuras de los CyberVengers

Alberga el siguiente contenido: una serie de episodios manga, un kit educativo para adultos, cuestionarios y extras educativos (carteles,
GIF, episodios en blanco y negro para imprimir).
- Phishing: pagina 5
- Ciberbullying: pagina 7
- Noticias falsas: pagina 9
RECOMENDACIONES PARA FAMILIAS, PROFESORES Y ENTRENADORES S
- E-adicciones: pagina 13, pagina 15
* Presenta a los nifos y ninas los CyberVengers
Como webtoon (leer online en las paginas de Episodios) Mas episodios en 2024!
En papel (descargar en la pagina de bonus para imprimir)

« Animalos a unirse a ti como embajador/a de CyberVengers

Involucralos en una discusidn sobre los temas tratados en los episodios. Invitalos a compartir sus propias experiencias o las de
Sus amigos.

No juzgues sus palabras e historias. Ofrézceles la oportunidad de probar

sus conocimientos respondiendo las preguntas del cuestionario en cada

episodio.

Comparte los CyberVengers (a través de poésters, GIF...) y anima a los nifios y nifias a que te sigan para educar a sus amigos.
Considere usar los bonus de la plataforma (perfiles de personajes para descubrir, carteles para imprimir, GIF para descargar y
compartir en las redes sociales, versiones imprimibles de clips para colorear ...)

iDescubre el sitio www.CYBERVENGERS.club ahora! ; Preguntas?
;Comentarios? Escribenos a cybervengers@axa.com




